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J UNTA MONETARIA
'RESOLUCION JM-4-2016 .

Inserta en el punto séptimo del acta 1-2016, correspondiente a la sesion celebrada por
la Junta- Monetaria el 6 de enero de 2016.

PUNTO SEPTIMO: Superintendencia.de Bancos eleva a consideracién de la
Junta Monetaria el proyécto de Reglamento para la Administracién del Riesgo
Operacional.

RESOLUCION JM-4-2016. Conocido el oficio ndmero 132892015 del
Superintendente de Bancos, del 11 de diciembre de 2015, al que se adjunta el informe
nimero 2275-2015 de la Superintendencia de Bances, por medio del cual cleva a
consideracion de esta junta el proyeclo de Reglamento para la Administracién del
Riesgo Operacional.

LA JUNTA MONETARIA:

CONSIDERANDO: Que de conformidad con los articulos 55 y 56 delaLey de Bancos

y Grupos Financieros, los bancos y las empresas que integran los grupos financieros
deberan contar con procesos integrales que incluyan, entre otros, la administracién

del riesgo operacional, asi ‘como politicas y procedimientos para estos efectos; |

CONSIDERANDO: Que dentro de los Principios Bésicos para una Supervision
Bancaria eficaz del Comité de Supervision Bancaria de Basilea, el Principio Basico
25, sobre Riesgo Operacional, indica que el supervisor determina que los bancos
cuentan con un marco adecuado de gestion del riesgo operacional que tiene en cuenta
su apetito por el riesgo, su.perfil de riesgo y la situacién macroecondmica y de los
mercados. Esto incluye politicas y procesos prudentes para identificar, cuantificar,
evaluar, vigilar, informar y controlar o mitigar el riesgo operacional en el momento
oportuno; CONSIDERANDO; Que en el citado informe nimero 2275-2015 de

la Superintcndencié de Bancos, se indica que de acuerdo al anélisis efectuado de
10s estandares emitidos por el Comité de Basilea de Supervisién Bancaria y de la
normativa internacional, se concluye que es importante y necesario implementar -
buenas practicas para la gestion del riesgo operacional, con el propésito de minimizar .

las pérdidas ocasionadas por eventos de riesgo operacional y asegurar la continuidad
de las operaciones de las instituciones, por lo se estima conveniente su emisidn,

POR TANTO:

Con fundamento en lo dispuesto en los articulos 132 y 133 de la Constitucién
- Politica de la Republica de Guatemala; 26, inciso 1, de la Ley Orgénica del Banco
de Guatemala; S5, 56, 57, 113.y 129 de ia Ley de Bancos y Grupos Financieros;
y tomando en cuenta el oficio nimero 13289-2015 y el informe nomero 2275-2015,
ambos de'la Superintendencia de Bancos,

RESUELVE:

1. Emitir, conforme anexo a esta resolucién, ¢l Reglamento para la
Administracién del Riesgo Operacional.

2. Autorizar a la secretaria de esta junta para que publique la presente resohmiénv

en ¢l diario oficial y en otro periddico, la cual entrard en vigencia el dia de su
publicacién.

. Armando Felipe Garcia Salas Alvarado

Secretario
Junta Monetaria

ANEXO AlLA RESOLl CIONJ M-4-2016 -

REGLAMENTO PARA LA ADMINISTRACION DEL
RIESGO OPERACIONAL

CAPITULO 1
DISPOSICIONES GENERALES

Articulo 1. Objeto. Este reglamento tiene por objeto regular los aspectos que, como
minimo, deben observar los bancos, las sociedades financieras, las entidades fuera de
plaza o entidades off shore autorizadas por la Junta Monetaria para operar en Guatemala
y las empresas especializadas en servicios financieros que formen parte de un grupo
finaneiero, para la admipistracion del riesgo operacional.

Articulo 2. Definiciones. Para los efectos de este reglamento s¢ establecen las
definiciones siguientes:

Institucién o instituciones: se refiere a los bancos, sociedades financieras, entidades
fuera de plaza o entidades off shore autorizadas por la Junta Monetaria para operar en
Guatemala y las empresas especializadas en servicios financieros que formen parte de
un grupo financiero.

Riesge operacional: es la contingenicia de que una institucion incurra en pérdidas debido
a la inadecuacion o a fallas de procesos, de personas, de los sistemas internos, o bien a

causa de eventos externos. Incluye los riesgos tecnoldgico y legal.

Administracién del riesgo operacional: es ¢l proceso que consiste en identificar, medir,

monitorear, controlar, prevenir y mitigar el riesgo operacional.

Evento de riesgo operacional: es un suceso potencial u ocurrido, de origen interno o
externo, que puede generar o ha generado pérdidas por riesgo operacional a la institucién.

Factor de riesgo operacional: es la causa u origen de un evento de riesgo operacional.
Los factores pueden ser internos, tales como Jos recursos humanos, los procesos, la
tecnologia y la infraestructura, sobre los cuales la organizacién puede tener control; v
externos cuya causa u origen escapan al control de lainstitucion, tales como contingencias
legales, fallas en los servicios publicos, ocurrencia de desastres naturales, atentados y
actos delictivos, asi como las fallas en servicios provistos por terceros.

Linea de negocio: es una especializacion del negocio que agrupa procesos que generan
productos y servicios orientados a los segmentos del mercado que atiende.

CAPiTULO I '
ORGANIZACION PARA LA ADMINISTRACION DEL RIESGO
OPERACIONAL

Articule 3. Politicas, procedimientos y sist Las instituci deberan impl t
politicas, procedimientos y sistemas que les permitan realizar permanentemente una
adecuada administracién del riesgo operacional, acorde al nivel de tolerancia al riesgo
de la institucion, considerando la naturaleza, complejidad y volumen de las operaciones
que realiza.

Dichas politicas, procedimientos y sist det considerar lo dispuesto en los
capitulos III y IV de este reglamento; asi como comprender los aspectos siguientes:

a) Nivel de tolerancia al riesgo operacnonal para la institucién, en términos de
frecuencias y severidades;

b) Metodologias para identificar, medir, monitorear, controlar, prevenir y mitigar el
riesgo operacional;

¢} Indicadores de riesgo operacional; ¥,

d) Sistemas de informacién gerencial relacionados con el proceso de administracién
del riesgo operacional.

Articulo 4. Responsabxhdad del Consejo de Administracién. El Consejo de
Administracion, o quien haga sus veces, en lo sucesivo el Consejo deberé

a) Aprobar las politicas, procedimientos y sistemas a que se refiere el articulo anterior;
asimismo, cohocer y resolver sobre las propuestas de actuahzacxon y autorizar Jas
modificaciones respectivas;
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b) Aprobar el manual parala administracion del riesgo operacional a que se refiere ¢l
articulo 8 de este reglamento, asi como sus correspondientes modificaciones;

¢y Conocer anualmente y cuando la situacién lo amerite, los reportes que le remita el

Comité de Gestion de Riesgos sobre la exposicién al riesgo operacional, los cambios
sustanciales de tal exposicion y el cumplimiento del nivel de tolerancia, asi como las ,

medidas para su mitigacién y/o adecuada administracion; y,

‘d) Conocer anualmenté y cuando la situacién lo amerite, los reportes sobre el nivel de
cumplimiento de las politicas y procedimientos aprobados para la administracién
del riesgo operacxonai

Las actuaciones del Consejo deberdn hacerse constar en el acta correspondiente a cada
reunién,

. Articule 5. Responsabilidad del Comité de Gestion de Riesgos. EI Comité de Gestién
~ deRiesgos, en 10 sucesivo el Comité, estara a-cargo de la direccién, de la implementacion
y del adecuado funcionamiento y ejecucién de las politicas, procedimientos y sistemas,
aprobados para 1a administracion del riesgo operacional.

Para cumplir con su responsabilidad, el Comité tendré las funciones siguientes;
) Proponer al Consejo las politicaé, procedimientos y sistemas para la administracion
del riesgo operacional;

b) Propbner al Consejo ¢l mamla] parala administmcién ng riesgo oéeracional;

¢) Analizarlas propuestas sobre aetual;zamén de politicas, procedxmsemos vy sistemas,
asi como proponer al Conse)o la actualizacioh del manual de administracion: del
riesgo operacional, cuando proceda;

d) Aprobar la estrategia para Ia imp]emenia@ién de las politicas, procedimientos y
) sistemas para la administracion del riesgo operacional y su ade_cuado cumplimiento;

€) Analizar semestralmente y cuando 1a situacién lo amerite, los repones que le remita
la Unidad de Administracién de Riesgos sobre la exposicitn al riesgo operacional,
* los cambios sustanciales de tal exposicién, el cumplimiento del nivel de tolerancia
.y las medidas para su mitigacién y/o adécuada admmxstraczén Lo anterior deberd

°  reportarse al Consejo anualmente y cuando la sxtuacxén 1o amerite;

f) Analizar seniestralnientc y cufando la sitnacién lo amerite, la informacitn que le
remita la Unidad de Administracién de Riesgos sobre el nivel de cumplimiento de las
politicas y procedimientos aprobados para Ia administracién del riesgo operacional,
asi como evaluar las causas de los incumplimientos que hubieren e informar al
Consejo sobre las medidas adoptadas con relacién a dichos incumplimientos. Lo
anterior deberd reportarse-al Consejo anualmente y cuando la situacion fo amerite;

' 2 )Propo'ner al Co’nscjo las medidas correctivas a adoptar en caso existan desviaciones
con respecto al nivel de tolerancia al riesgo operacional; y,

h) = Ofras quele ésigne ¢l Consejo.

Articulo 6. Funciones de la Unidad de Administracién de Riesgos. La Unidad de

Administracién de Riesgos, en lo sucesivo la Unidad, fendré las funciones si guientes:

a) Proponer al Comité las politicas, procedim'iemos y sistemas para la administracién
delriesgo operacional que incluyan metodologias para identificar, medir, monitorear,
‘controlar, prevenir y mitigar dicho riesgo; para el efecto, la Unidad podra requerir

la colaboracion de las umdades administrativas de la institucion, en las 4reas de su

competencxa

b) Revisar anualmente las politicas, procedimientos y sistemas aprobados, asi como
proponer su actualizacion al Comité, cuando proceda;

¢) - Monitorear la cxposlcxcsn al riesgo operacional y consolidar los reportes que le
remitan sobre chcho momtorec,

d) Reportar al Comité semestralmente y cuando la situacién lo amerite, sobre la
exposicion al riesgo operacional, los cambios sustanciales de tal exposicion, el
cumplimiento del nivel de tolerancm y las actividades relevantes para su mm gacion
y/o adecuada administracion;

~

€) Verificar ¢ informar al Comité, se?nestra}mente, sobre ¢l nivel de cumplimiento
de Jas politicas y procedimientos aprobados para la administracién del riesgo
operacional, asi como proponer al Comité las medidas correctivas correspondientes;

f) Identificar las causas de los incumplimientos a las politicas y procedimientos
aprobados, si los hubiere, incluyendo el nivel de tolerancia al riesgo. operacional,
determinar si dichos incumplimientos se presentan en forma reiterada ¢ informar
sobre los resultados y medidas correctivas al Comxté debxendo mantener registros
histéricos sobre tales incumplimientos;

g) Administrar la base de datos de eventos de riesgo operacional a que se refiere el
articulo 21 de este reglamento Y,

- h) Otras que le asigne el Comité. .o

Articulo.7. Responsabilidad de los gerentes. El Gerente General, o quien haga sus veces,
serd responsable de implementar la administracion del riesgo operacional conforme a las
disposiciones del Consejo, asi como asegurar que se cumpla con la capacltacxbn las
estrategxas y los objetivos de Ia admxmstracxén del riesgo operacional.

Los gcrentes de las unidades de negocio_s y unidades operaﬁvas, o quienes hagan sus
veces, deben cumplir con las politicas y procedimientos aprobados para la administracién

 del riesgo operacional.

Artfculo 8. Manual para la administracién del riesgo operacional. Las politicas,
procedimientos y sistemas a que se refiere el articulo 3 de este reglamento deberan
constar por escrito en un manual para la administracién del riesgo operaclonal que serd
aprobado por el Consgjo.

El Consejo conocera y resolverd sobre las propuestas de actualizacién del manual parala
admxmstracwn del riesgo operacional y autorizara las modificaciones al mismo, las que
deberan ser comunicadas a la Superintendencia de Bancos, dentro de los diez (10) dias
hébiles siguientes a su aprobacion.

Las nuevas instituciones que se constituyan y aquellas a las que se les autorice su
establecimiento o su funcionamiento deberan remitir una copia del manual referido en este
articulo 2 la Superintendencia de Bancos antes del inicio de sus operaciones: Asimismo,
las instituciones a las que se les autorice la iricorporacion a un grupo financiero deberan
remitir dicho manual durante los treinta (30) dias habiles posteriores a su autorizacién.
La Superintendencia de Bancos, a solicitud justificada de Jos interesados, podré prorrogar
¢l plazo indicado hasta por treinta (30) dias adicionales, por una sola véz,

‘CAPITULO I
FACTORES DE RIESGO OPERACIONAL -

Articulo 9. Factores de riesgo operaciqnél. Las instituciones .como parte de sus

_ politicas, procedimientos y sistemas para la administracion del riesgo operacional deben

determinar los factores de riesgo operacional a los cuales se encuentran expuestas,
considerando los relativos a recursos humanos, procesos internos, tecnologia de la
informacion y factores externos.

Articulo 10. Recursos humanos. Las instituciones deberan gestionar los eventos
de riesgo operacional asociados a los recursos humanos, para lo cual deberan
contar con politicas, procedimientos y sistemas que incluyan los perfiles de puestos
y procedlmxentos de seleccidn; contratacidn, mduccxén, capacitacién y monitoreo
permanente de su personal

Articulo 11. Procesos internos. Las instituciones deberdn gestionar los eventos de
riesgo asociados a los procesos internos, para lo cual deberan definir, documentar,
estandarizar y actualizar los procesos necesarios para la realizacién de sus operaciones

* y la prestacién de sus servi‘cios,

Articule 12. Tecnologia de la mformaclén. Las instituciones deberén gestionar los
eventos de riesgo asociados a la teenologia de la informacién, relacionados con la

“interrupcién, alteracién o falla de la infraestructura de tecnologia de la informacién,

sistemas de informacion, bases de datos y procesos de tecnologia de la informacién,
conforme lo dispuesto en el Reglamento para la Administracién del Riesgo Tecnolégico.

Articulo 13. Factores externos. Las instituciones deberan gestionar su exposicién a
los eventos ajenos al control de la institucién, que pueden alterar el desarrollo de sus
actividades, para lo cual deberan tomar en consideracion, entre otros, las fallas en los -
servicios publicos, la ocurrencia de desastres naturales, atentados y actos delictivos,
las fallas en servicios criticos provistos por terceros y las contingencias legales.
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Con la finalidad de mitigar la comisién de atentados'y actos-delictivos en contra de
la institucién, de sus empleados en el ejercicio de sus funciones o de sus usnarios
-cuando hagan uso de los servicios que brinda, las instituciones deberén implementar
las politicas, los procedimientos y las medidas de mitigacion correspondientes,. que
permitan una adecuada administracion de la seguridad bancaria, Dichas politicas y
procedimientos deberén estar contenidos en ¢l manual a que se refiere el articulo 8 de
este reglamento.

CAPITULO IV .
ADMINISTRACION DEL RIESGO OPERACIONAL -

Artfcu]o 14. Proceso ps}a’ Ja administracién del riesgo operacional. Para la,

adecuada administracién del riesgo oper: 1, las instit deberdn contar con
un proceso integral que debe contener la identificacién, medicion, monitoreo, control,
prevencion y mitigacién. :

" Articnlo 15. Identificacién, Para efectos, de lo dispuesto en este reglamento, las
instituciones deberdn establecer un proceso de identificacién de los eventos de riesgo.
operacional, agrupandolos en las categorias y clasificandolos de acuerdo- a las lineas
de negocio, conforme a las instrucciones generales que emita la Supenntendencla de
Bancos. .

Articulo 16. Medlcién Las instituciones deberan nmp)ementar mctodologlas que les
permitan ‘estimar las pérdidas en términos de frecuencias y severidades para evaluar o
medir los eventos de riesgo operacional.

Articulo 17. Monitoreo. Para llevar a cabo el segﬁimiénto y control de los eventos

de riesgo operacional, asi como del nivel de exposicién al mismo, las instituciones
deberan desarrollar procesos de seguimiento periédico que permitan la rapida deteccion
y correccion de las deficiencias; eétablecer indicadores de riesgo operacional; y, contar
con sistemas de informacion que permitan la generacxén de repones en forma oportuna
para apoyar la toma de decxsmncs

Artfculo 18. Control, prevencién y mitigacién. Las instituciones deberan establecer
mecanismos de control que permitan verificar el cumplimiento de las politicas y
procedimientos establecidos en esté reglamento y prevenir la ocurrencia. de eventos
de riesgo operacional; asi como implementar medidas que busquen mitigar los eventos
de riesgo identificados. Para la implementacién de dichas medidas, deberan contar

con controles auxiliares internos, en'los cuales se describan las acciones a ejecutar, su
plazo estimado y los responsables directos de cada accion.

Articulo 19. Contratacién de servicios con terceros. En el caso de servicios

relacionados con sus operaciones, cm_xtratadqs con terceros; las 'in,stituciones deberan

velar por la observancia de lo dispuesto en esté reglamento, asi como establecer

politicas y procedimientos parala contratacxon de dichos servicios, consxderando Io
. siguiente:

. a) -Criterios para determinar qué actividédes_ pueden ser contratadas;

b) Linéamientos y condiciones para preveniry, cuando esto no sea posible, gestionar
los conflictos de interés que puedan surgir con fos mlembros del Consejo, gerentes,
funcionarios y empleadcs de la institucién;

c) Procedimientos para la debida diligencis en Ia seleccion del proveedor;

' d) Lineamientos y procedimientos para la formalizacidn, autorizacién y finalizacién
de la contratacién, incluyéndo la delimitacién de responsabilidades. entre las
partes, asi como la confidencialidad y seguridad de 1a informacién;

¢) Pr_ocedimientos para el seguimjento y control de la prestacion de los servicios;

f)  Evaluacién y momtoreo de los riesgos asociados con el acuerdo de contratacxén y
con la capacidad del proveedor de commuar prestando el servicio; y,

g) Planesde contmgencxa anté posibles eventuahdades derivadas del incumplimiento
* del proveedor. .

En los contratos de servicios que suscriban deber4 hacerse constar expresamente que
la Superintendencia de Bancos tendra libre acceso a las instalaciones de la sociedad,
empresa o persona particular contratada por las instituciones y podrd requerir cualquier
informacién y documentacion relacionada con la contratacién de servicios, para efectos
de supervisién.
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Articulo 20. Plan de continuidad del negocio. Las instituciones deberan implementar
un plan de continuidad del negocio, considerando las mejores préacticas internacionales,
que tendrd como objetivo principal brindar respuestas efectivas para que la operatividad
del negocio continie de una manera normal, ante la ocurrencia de eventos que pueden
crear una interrupcion o inestabilidad en sus operaciones. El plan debe contemplar o

o sxgmeme

a) - La identificacién de eventos que ponen en riesgo la continnidad del negocio, las
actividades a realizar para superarlos, las alternativas de operacién, y el retorno.a
las actividades normales;

. b) La-asignacién de roles y responsabilidades para la continuidad del negocio; asi

como las acciones a ejecutar durante y una vez ocumdo el evento que ponga en
ncsgo 1a continuidad del negocio; .

c) Capacitacién del personal clave para activar el plan de éonti;iuidad del negocio;

d) Larealizacion de las pruebas necesarias para confirmar su eficacia y eficiencia; y,

. €) Ladivulgacion del plan a los miembros de la institucién que corresponda, -

" El plan de continuidad debera ser consistente y podré estar integrado con el sistema

de gestion de la seguridad de la informacién establecido en el Reglamento para la

- Administracion del R:esgo Tecnolégico

Articulo 21. Base de datos. Las instituciones deberén conformar una base de datos de
eventos de riesgo operacional, considerando la informacion siguiente;

Cédigo de identificacion del evento;

Tipo de evento; )

Factor de riesgo; -

Linea de negocio asociada;

Descripcion del kev'er'xto; :

Proceso o drea con la que guarda relacién el evento;
Fecha de ocurrencia o de inicio del evento;

Fecha de descubrimiento del evento; -

‘Fecha de registro contable del evento, cuando corresponda
. Monto bruto de 1a pérdida incurrida;

. Monto recuperado mediante coberturas contratadas;

. Monto total récuperado;

. Cuentas contables asociadas, cuando corresponda; y,

. Identificacion del riesgo a que est4 asociado ¢l evento.

Sk it
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~ Articulo 22, Envio de informacién a la Superintendencia de Bancos. Las

instituciones deberdn enviar a la Superintendencia de B informacién sobre
los eventos contenidos. en la. base de datos a qﬁe hace referencia el articulo 21 de
este reglaménto, a m4s tardar ¢l 31 de marzo de cada afio; con informacién referida
a diciembre del afio anterior, conforme a las mstruccxones generales que emita el
organo supervxsor

S CAPITULO V
DISPOSICIONES TRANSITORIAS Y F INALES

Articulo 23, Plazos de im;ﬂemcntacién. Las instituciones deberdn ajustarse a las
disposiciones establecidas en este reglamento, con excepcion de lo establecido en el
articulo 16, y enviar ¢l manual para la administracién del riesgo operacional y el plan
de continuidad del negocio, a que se refieren los articulos 8 y 20 respectivamente, a
més tardar el 31 de enero de 2017, .

Asimismo, a més tardar el 30 de junio de 2018, debersn implementar las metodologias
a que se refiere ¢l articulo 16 de este reglamento y enviar la informacion a que sé
refiere el articulo 21 correspondiente al afio 2017,

La Superintendencia de Bancos, a solicitud justificada de los interesados, podra
prorrogar cada uno de los plazos indicados hasta por doce (12) meses, por una sola vez.

Articulo 24. Casos no previstos. Los casos no previstos en este reglamento serdn
resueltos por 1a Junta Monetaria, previo' informe de la Superintendencia de Bancos.
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