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JUNTA MONETARIA
RESOLUCION JM-42-2020

Inserta en el punto primero del acta 16-2020, comespondiente 2 la sesion extraordinaria
celebrada por la Junta Monetaria el € de abril de 2020,

PUNTO PRIMERO: Supetintendencia de Bancos eleva a consideracion de Ia Junta
Monetaria la propuesta de modificacion al Reglamento para la Administracién del Rlesgo
Tecnolégico, emitido en resolucién JM-102.2011.

RESOLUCION JM~42-2020. Conocido el oficio nimero 1258-2020 de! Superintendente
de Bancos, del 24 de marzo de 2020, al que se adjunta el dictamen nimero 4-2020 de la
Superintendencia de Bancos, pumetﬁodelwalseetevaacons:deradéndeestajumala

prapuesta de modificacién al Reglamento para la Administracion del Riesgo Techolagico, emilido
en resolucion JM-102-2011.

LA JUNTA MONETARIA:

CONSIDERANDO: Que mediante resolucién JM-102-2011, del 17 de agosto de 2011, esta
Administracion del Riesg 0 Te

Maenﬁhée!Regla:nemopaala emo!ogico.estableaemlos
fineamientos minimos que fos bancos, las sociedades financieras, las entidades fuera de plaza o
entidades.off shore y las empresas especializadas en servicios financieros que forman parte de
un grupo deben observar para administrar el riesgo tecnoldgico; CONSIDERANDO:
Queefdesamﬂotemdég&eomhsmﬁdadesfmndemsamﬂmmdnalhagemmdomaym
rapidez y facilidad en el intercambio de informacidn y comunicacién, eliminando barreras de
distancia y tiempo en las operaciones financieras; fo cual conlieva un incremento del riesgo
tecnoldgico por la existencia de amenazas cibeméticas que ponen en riesgo la inlegridad,
disponibilidad, confidencialidad de los activos en el ciberespacio, asi como la continuidad de la
prestacion de sus servicios; CONSIDERANDO: Que dada a dindmica del desarrolio tecnolégico
en el mercado mndmguatmmtem las mejores praclicas internacionales, asi como la
id fas es conveniente lo relativo a la gestion
deladbetsegugidad.conelobjaaquelasinsb‘mdmwpuedandeteaaf resisfir, responder y

recuperarse de un ciberataque; CONSIDERANDO: Que en ¢l dictamen nimero
4-2020 de la endendadesancoaseemduyequedelarewsmdet Reglamento
para la Administracién del Riesgo Te , del analisis de los estandares inl

temacionales,
ﬁvamtemaaomlydelasmmsprédxmiﬂemauona!esespmden&eyopoﬂuno ’

la noma
modificar el citado reglamento a efecto de incorporar o relativo a la gestion de la cil
ladesignaa&dedemcrna!deSwtdaddathnaaén laimptememadondem(:entro

- de Operaciones Cibemética, la organizacién de un Equipo de Respuestas de
kndentesCibeméhwsy!ammomaideaspedosdedberseguﬁdadenwn&alamde

POR TANTO:

Con base en lo considerado, y con fundamento en lo dispuesto en los adiculos 133 de la
Constitucion Politica de fa R ca de Guatemala; 26, inciso | de la Ley Orgénica del Banco
de Guatemala; 55, §6, 57, 11 12$delaLeydeBancosmeposandema tomando en
cuenta el oficio nimero 1258-20&0“: dictamen niimero 4-2020, ambos dela Supemeendenaa
de Bancos,

RESUELVE:

1. Modificar los articulos 1, 2, 3, 4, §, 6, 7, 11, 13, 14, 15, 17, 18, 19, 20, 21, 22, 23, 24,
25 26 27, 28, yzs'dmumdelos(:APiTULosv.V! Vli,as&eomomcotpomrlos
178!&.198!3 30, 31, 32, 33, 34, 35, 36, 37, 38'yadiuonarelCAPiTULOVlll
alReglmmmlaAdewadOndeI Riesgo mo!égieoermbdoenresoluaén
JM-102-2011, en el sentido siguiente:

“Articulo 1. Objeto. Este reglamento tiene por objeto establecer los lineamientos minimos
que‘cs'ggscoslassodedades financieras, las entidades fuera de p!aza?teﬁdadesoﬁ
shorey las empresas especializadas en servidosfmndemm:efovmpa un grupo
financiero, deberdn cumplir para administrar el fiesgo tecnolégico.”.

*Articulo 2. Definic Para Jos efectos de este reglamento se establecen las
definici Rody

Activos en el ciberespacio: son los sistemas de informacion, infraestructura de Tl, bases
elementos de la institucion que estén interconectados 2 Intemet o

Administracién def riesgo t légico: es el p gue consiste en identificar, medir,
monitorear, controlar, prevenir y mifigar el fiesgo tecnolégico.

Cemncadodtglhl.esmuaﬁﬁmdormwegmhalaidenwaddeimydd
receptor de unmensqeokamaméne!edmrﬁea. confidencialidad del contenido del
‘;iu;wo,lamwad Ia transaccién, y ef no repudio de los compromisas adquiridos por

Ciberamenaza: es una circunstandia, situacion, evento o acto con ef potencial de
convertirse en un

ctbmtaque.esunevemoeonlahmondeausardaﬁoenmoovaﬁosamosenel
ciberespacio de 1a institucicn.

Ciberseguridad: politicas, recursos, so! informaticas, practicas y
mmpemspammsawmeonﬁdemaﬁdad egndady&sponibiﬁdaddebsaehvos
en ef ciberespacio,

Criticidad de Ia informacién: se refiere ala clasificacién de la informacion en diferentes
riiveles considerando la queéstalieneparalaoperaaéndelnegoaa.

Diagrama de relacién: es la representacién grafica qua  describe la distribucicn de datos
almacenados en las bases de datos de 1a institucion y Ia relacién entre éstos, tales como
iosdamasdeenuda&relaamparadmdebasesdedabsdewpomaama!

Diccionario de datos: es la documentacion relativa a las espedificaciones de los datos,
tales como su identificacion, descripcion, atributos, el dominio de valores, restricciones de

integridad y ubicacién dentro de una base de datos,

Incidente cibernético: es un ciberataque que vulneré de forma individual o conjunta la

confidencialidad, integridad y/o dispofﬁbmdad de la informacién.

Infraestructura de tecniologia de fa informacién o infraestructura de T1: es el hardware,
software, redes; instalaciones y otros elementos que se requieren para desarrollar, pmbar
entregar, monitorear, controlar o dar soporte a los servicios de tecnologia de la mfom\auén
La infraestructura de T} excluye al recurso humano, los procesos y la documentacién,

Institucién o instituciones: se refiere a los bancos, las sociedades finandieras, las
entidades fuera de plaza o enlidades off shore y las empresas espedalizadas en servicios
financieros que forman parte de un grupo financiero.

e

de n sistema o red a ciberataques simulados o reales
que rou?iazgs de detectar, ldenufmr [} exp&otar vulnerabilidades cibeméticas en contliciones
conti

Resiliencia cibemética: la capaadad de la institucidn para adaptarse a las condiciones
cambiantes y prepararse para resistir, responder y recuperarse répidamente de un
ciberataque.

Riesgo tecnolégico: es la contingencia de que la interrupcién, alteracion, o falla de la
infraestructura de T, sistemas de informacién, bases de datosy procesos de T1, provoquen
pérdidas ala institucion,

Sensibilidad de la informacién: dasirmqén de la Nonnadon segin el pex)u:ao que
ocasione 3 la institucién su alteracién, destruccién, pérdida o divuigacion no autoriza

Sistemas de informacion: es el congunto wgamzado de datos, pracesos y personas para
obtener, procesar, almacenar, transmitir, comunicar y disponer de la informacién en la
institucién para un objetivo especifico,

Tecnologia de la informacién o Tk es el uso de la tecnologia para obtener, procesar, .
almacenar, fransmitir, mmydﬁsponerdelamfomadon.paladarwabiodadalos
procesos del negocio.

Vulnerabilidad cibernética: debilidad de uno o vaﬂos activos enel dberespauo ° conm
que puede ser explotado por una

“Articulo 3, Politicas y procedimientos. Las instituciones deberdn establecer e
implementar politicas y procedmteﬂtos que les pemnitan realizar permanentemente
una adecuada administracidn del riesgo tecnoldgico, de la institucién, considerando la
naturaleza, complejidad y volumen de sus operaciones.

Dichas politicas y procedimientos deberdn comprender, como minimo, las metodologias,

hen'am:entasomoddosdemedoén riesgo tecnolégico, asi como los aspectos que se

detallan en los capitulos det Ifl al VIl de este reglamento y agruparse en los temas siguientes:

a) memmradensistemsdewm,basesdedamsysewidosdeﬂ:

b)  Seguridad de tecnologia de la informacitn;

¢) Ciberseguridad;

d) Plande recuperacion ante desastres; y,

e) Procesamiento de informacion y tercerizacion.

Enaménabsaspedusmwos.bsmﬁmdebeﬁnestaﬁecefpd‘heaspam
borar, implementar y actualizar el plan estratégico de Ti a que se refiere el articulo 7 de

estereglamerﬂo.,

“Articulo 4. Responsabilidad del Consejo de Administracién. & Consejo de

A&nmuénowenhagawsveces en lo sucesivo el Consejo, sin petjuicio de las

responsabilidades que le asignan otras disposiciones legales aplicables, es el responsable

ﬁeve!arp«quesekmlemen&eemkwpamquesemﬂemaenadmdemmamenb

y ejecucién la administracion del riesgo tecnolégico. .

Para cumplir con o indicado en el pamrafo anterior el Consejo como minimo debera:

a) Aprobar las politicas y procedimientos a que se refiere el articulo anterior, el plan

ico de T, elplanderecv.pmaonamedesasires asi como conocer y resolver
sobre las propuestas de actualizacion y autorizar Jas modificaciones respectivas;

' b} ConoeerlosrepoﬂesquoleremtaelComxtédeGesbdndeR»esgossobfela

riesgo tecnolégico, los cambios sustandiales de tal exposicion y su
evohménenewanpo as;mo(asmedidaseomdwasadoptadas

c) Cmoeer!osrepatessoWeelmveldempﬁmzemodelaspoﬂﬁmsypmmmos
aprobados, asi como las propuesias sobre acciones a ;doptarconrelaaonabs
incumplimientos, Asimismo, en caso dé incumplimiento e! Consejo debera adoplar
fas medidas que cofrespondan, sin perjuicio de las sanciones legales que el caso
amerite; y,

d) DwgnaramOﬁuaideSegmidaddelaMomaaﬁndehmﬁmaén quien formara
panedelCorm‘tedsGestondeRresgosodepen directamente de este Consejo.

Lo indicado-en este pamafo debera hacerse constar en el acla respectiva.”.

*Articulo 5. Comité de Gestién de Riesgcs. El Comité de Gestidn de Riesgos, en lo
sucesivo e} Comité, estara integrado como minimo por un miembro del Consejo y por las
autoridades y funcionarios que dicho Consejo designe, El Comité estara a cargo de la
direccitn de la administracion del riesgo tecnolégico, entre otros riesgos, paralo cual deberd
emam&hmpmmmmadewadommmymﬁmdelaspd’hmy
proc¢edimientos aprobados para dicho propasito y tendré las funciones siguientes:

a) Propaner al Consejo, para su aprobacién, las politicas y procedimientos para la
administracin del nesgo tecnoldgico, asi como el plan estratégico de T y el plan de

peracion ante d 3

b) Proponer al Consejo el manual de administracion del riesgo tecnoldgico y sus
aclualizaciones;
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¢} Analizar las pmpuestas sobre actualizacién de las politicas, procedimientos, plan
estmégmde‘n de récuperacion ante desastres y su plan de pruebas, y
proponer al Consejo las auualmmnes que procedan;

d) Definir la estrategia para la implementacién de las politicas y procedimientos
aprobados para la aduinistraadn del riasgo tecnoldgico y su adecuado cumplimiento;

€) Revisar, al menos anualmente, las politicas y procedimientos y proponer la
actualizacién, cuande proceda;

b1 AnaﬁzarbsreymesqueleremmlaUmdaddeAdmimsvamndeR:esgos.aquese

refiere ¢l articulo 6 de este reglamento, sobre la exposicidn del riesgo de

tecnolégico
la institucion, los wnboswstandatasdetalexposﬂonysuevoiwénene{bempo
asi como adoptar las medidas correctivas correspondien

)] Mdizarhifmménquelemnﬁtzlaumdaddemmkmuéndemesgossobre

elmpfmdehspamcasypmdnmosapmbados asi como evaluar fas
-causas de los incumplimientos que hubieren, y proponer al Consejo acciones a
adoptareonmhdénadd’soshumpﬁmaentos

h) Reportaral Consejo, al menos semestralmente y cuando la situacidnlo amerite, sobre
la exposicién al riesgo tecnolégico de fa institucidn, los cambios sustanciales de tal
exposicion, su evalucién en el tiempo, las principales medidas correctivas adoptadas
yelannpﬁmmbdelaspdmsypmce&miemosaprobaﬂoa‘e

i)  Ofras funciones relacionadas que le asigne el Consejo.

Lasmymsmmubemnmarmmmwmems
intervinieron en la sesion.

El Cansejo debera asegurarse que la estructura organizacional administrar Tl permita
amdmmmwmmdw%

Mcdo&ﬂnﬁaddeMnﬁnbﬁndéndeR!xgos.LaUmdaddeMMshﬁénde
Riesgos, en lo sucesivo la Unidad, apoyard al Comité en la administracidn del riesgo
fmdmsigmentes.

- tecnolégico, paalowalm\drélas

a) Proponer al Comité politicas y procedimientos para la administracin del riesgo
) Mﬁwwmammmdenammdamumaue&ms
ywplandepmebas;

b) Re\dsarahrm cuando la situacion lo amerite, las politicas, los

de'n ypaalosproeesosmﬁcos ef plan de
recuperacién ante dmyw de pruebas, y su actualizacién al
Comité, atendiendo los cambios en taem@aoslumdéndelamsﬁmdénomm
lorequefalamxaﬂvac

¢€) Monitorear la exposicién al iesgo tecmldg;coymafuemrregistrosrustémossobre
tecnolégico,

dicho monitoreo, asi comeé medir el riesgo considerando lo establecido en
'astereglanem
d) Analizarel Md@!asmwauomsenﬂquesemp!mrﬁen

riesgo tecnoldgico
enla institucidn y el que se derive de los nuevos productos y servicios propuestos por
fas‘unidades de negocios;

e) Reportar al Comité, al menos trimestralmente y cuando la situacidn lo amerite, sobre

laexpoménai riesgo tecnolGgico de la institucién, los cambios sustanciales de tal
expasicién y su evolucién en el tiempo, asi como proponer al Comité las medidas
cotrespondientes;

f) Verificar e informar al Comité, al menos trimesiraimente y cuando Ia situacién o
amedite, sobre el nivel de cumplimiento de las politicas y procedimientos aprobados;

a) ldermrwhsausasde!mmuinﬁemodeiaspdmsypmdimmwSapmbadoa
determinar si los mismos se da e incluir sus resultados
enelwfmmﬁwdoenelm&onmmrypmponerlasmedidasmems
debiendo mantener registros histéricos sobre tales incumplimientos; y,

h) Otras funciones relacionadas que le asigne el Comité.

El Consejo deberd asegurarse que la estructura organizacional paraadmimstrarT! permita

apoyar a la Unidad en los aspectos relacionados con el riesgo tecnolégico.”.

“Articulo 7. Plan estratégico de T1, Las instituciones, como parte de su plan estratégico
general, deberédn tener un plan estratégico de Ti afineado con la estrategia de negocios,
parageshonarlanﬁaeswdmde'l‘l.bssis:emasde&fomauon.labasededatosyai
recurso humano de Tl

ElpW\estxztégmdeTldebehduinmommimo.bsaspedosagmemes:
a) QObjetivos de TI alineados con la estrategia de negocios en funcién del andlisis e

impacto de factores intemos y extemios en esta materia, tales come oportunidades, -

limitaciones desempmdelainfraestmduradeﬂbssistemasdemfomaqon,la
basededame!mwmhumorelaamadoybsawvosenelaberespadodela
b) Estrategias de T, para la consecucién de los objetivos;
¢) Proyectos y actividades especificas; y,
d} E presupuesto financiero para su ejecudian.

Las instituciones deberdn poner a disposicion de la Superintendencia de Bancos el plan
estratégico de Tl y sus modificaciones, cuando ésta lo requiera.

Las nuevas instituciones que se constituyan o se autorice su funcionamiento deberdn remitic
mwuadelp{anestmégwodeﬂawesemf:ereestearth!!o,alaSupenntemnaade
Bancos, antes del inicio de sus operaciones.”.

'Arﬁcu!o 11. Inventarios. Las instituciones deberan mantener inventarios: actuaﬁzados de
de T1, dewssﬁemasdewmadénydewbasesdeﬁamsque
fnduyan.oomomuﬁm ente:

a) Deinfraestructura de TI
1.  Especificaciones técnicas de sus elementos:

i Tipo;
fi. Nombre;
il.  Funcién; y,

iv.  [dentificar si el mantenimiento es propio o realizado por terceros, en este '
Gitimo caso debera identificarse al proveedor,

2. Ubicacidn fisica de sus elementos,
b) De sistemas de informacion:
1. Caracteristicas de los sistemas de informacién:

i.  Nombre;
ii.  Funcién;
iil. Lenguaje de programacion;

v.  Estructura dél sistema y las relaciones entre sus oorépeneﬂtes;

vi. Nombre y version de los manejadores de bases:de datos con las cuales
interactian;

Nombfedelasbasesdedawseonlasmlesmraduan

vii.
viii, ldentificar si es desarrollo propio o realizado por terceros, en este Gltimo
caso deberd identificarse al proveedor, y,

ix. [Identificar si el mantenimiento es propio o realizado por terceros, en
este Ultimo caso debera identificarse al proveador.

2. Documentacion téenica; y, )

3.  Documentacién para ef usuario final.
¢) Debases de datos:

1. Nombre;

2. Descrpcion general de la informacion que contiene; .

3. Manejador de base de datos o sistema de gestion de archivos, y su versién;
4.  Nombre de los servidores en los que reside;

5.  Diccionario de datos;

6.  Diagramas de relacifn; y,

7. Nombre del administrador de la base de datos. )
Alaentrada en vigencia de este reglamento, bsmentaiosdek&raeskudxmdenmnas
de informacidn y de bases de datos, a que se refiere este ariculo, seran obligatorios para
1as aplicaciones que soportan los procesos criticos del negocio, especialmente las que
permitan a los rwpe&vos depositantes disponer de sus fondos.".

*Articulo 13, Evaluacién de capacidades y desempeiio.’ Las instituciones deberdn
realizar evaluaciones periédms de la capacidad y desempefio de la infraestructura de
Ti, de los sistemas de informacién y de las bases de datos, con el objeto de determinar
necesidades.de ampliacion de capacidades o actualizaciones.

Las instituciones deberén documentar y llevar registro de las evaluaciones periddicas a
que se reﬂerae este articulo y realizar anal(sns de tendencias para determinar capacidades

Arﬂcdo 14. Adquisictén, mantenimiento e implementacién de infraestructura
de Ti, sk ion y bases de datos, Las instituciones deberén contar
conprocesosdoo.memadcsyplanes operativos: para la adquisicién, manterimiento e
implementacidn de la infraestructura de T, los sistemas de informacion y las bases de
datos, Dichos procesos deberan indluir, como minimo, los aspectos siglientes:
a) Enlo referente a adquisicidn y mantenimiento:
1. Seleccién de proveederes, considerando factibilidad tecnoldgica y econdmica;
. 2. Contratacién, considerando la suscripcion y ejecucion; y,

3.  Uso de herramientas controladas previamente certificadas por el proveedor,
asi como verificadas y aprobadas por la institucién.

b) Enloreferente aimplementacion:
1. Realizacion de pruebas; y,
2. Registro y monitoreo de la implementacion.”.

“Articulo 15. Gestién de servicios de Tl Las instituciones deberan realizar una adecuada
gestion de los servicios de Tl de acuerdo con las prioridades del negocio estableciendo,
camo minimo, los aspectos siguientes:

a) Un catélogo que comprenda fa definicién de cada uno de los servicios de T1.

b} Acuerdos de niveles de servicio de T1 establecidos entre las dreas del negocio y las
areas de Tl. Dichos acuerdos deben comprender:

1. Los compromisos de las areas de negocios;

2. Loscompromisos de las dreas de T1;

3. Losrequerimientos de soporte para el servicio de T1;

4, Las condiciones del servidio de Ty,

5, Elregistro, monitoreo y actualizacion para la mejora de los servicios de TI,

¢} Procesos de gestion de incidentes y de problemas, los cuales deben comprender:
1. Laclasificacién, registro, atencién, analisis de tendencias y monitoreo de los
eventos reportados por los usuarios o por el Centro de Operaciones de
Seguridad Cibemética;
2. Elescalamiento de incidentes para su atencion y resolucién, cuando apligue; y,

3. La identificacion, andlisis, registro y monitoreo de la causa raiz de los
y su posterior resolucian.

d) Procesos de gestion de cambios en infraestructura de T, sistemas de informacion y
bases de datos, los cuales deben comprender:
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1. Laevaluacidn delimpacto, priorizacidn y autorizacion del cambio;
2. Los cambios de emergenda; y,
3.  Realizacion de pruebas, registro y monitoreo del cambio.”.

“Articulo 17. Gestidn de la seguridad de Ia informacién. Las instituciones deberdn
gestionar la seguridad de su informacidn con ef objeto de garantizar la confidendialidad,
integridad y disponibilidad de Jos datos, asi como mitigar los riesgos de pérdida extraccion
indebida y corrupcidn de la informacion, debiendo considerar, como minimo, los aspedos
siguientes:

a) Identificacién y clasificacion de la informacion de acuerdo a criterios de sensibilidad y
criticidad; )

b} Rolesy responsabilidades para la gestién de la seguridad de la informacion;
c)  Monitoreo de la seguridad de la informacion;

d} Seguridad fisica que incluya controles y medidas de prevendin para resguardar
adecuadamente la infraestructura de Tl de acuerdo a la importancia definida por la
mshummalnesgoaqueestéexpum cansiderando:

1. medénﬁs‘caywscanmhsae acceso;

2, Acondicionamiento del espacio fisico que considere factores tales como
temperatura, humedad y prevencidn de incendios;

3, Manda.mmdwafamueswmopersma!desegmdad,mmsde
video y sensores; -

4.  Suministro ininterrumpido de energia eléctrica; y,
5. Adecuado manejo del cableado de red y de energia eléctrica.

€) &m«mwmmymeddasdemmwmremm
integridad y seguridad de la infraestructura de T1, los sistemas de informacion y de las
bases de datos, considerando:

1. Administracién de los permisos a los sistemas de informacion, datos y elementos
de la infraestructura de T, que incluya registro y bitdcoras del proceso y
revisiones periédicas de los permisos;

2. Revisién del uso de permisos para detectar actividades no autoﬁzadas;

3. Bitdcoras de las transacciones realizadas en los sistemas de informacién
5 Yo

4. Mecanismos y recursos técnicos para la identificacion y deteccidn de
vuinerabifidades a través de escaneo, evaluaciones y pruebas de penetracion,
intemas y extemas, debiendo consignarse el resultado en un informe técnico,

La frecuencia de las pruebas de penietracidn debera realizarse, como minimo, de
forma anual o en funcién de Ia exposicién de riesgo tecnoldgico de la institucion,
los cambios significativos en la institucidn, infraestructura tecnolégica, sistemas
de informacién y bases de datos.

f) Lo establecido en el Capitulo V Ciberseguridad.”.

“Articulo 17 Bis. Oficial de Seguridad de la Informacion. El Oficial de Seguridad de la
Informacién tendrd las siguientes funciones:

a) Ccorﬂina} el cumplimiento de las politicas, procedimientos y mecanismos de
seguridad de la informacion y ciberseguridad para preservar la canfidencidlidad,
integridad y disponibilidad de la informacién de la institucion;

b}~ Convocary difigic ef equipo de respuestas de incidentes cibeméticos; y,

¢) Gestionar los incidentes de seguridad de la informacién considerando lo establecido
en este reglamento, en las politicas, procesos y procedimientos de la institucidn, asi
como en el plan de recuperacién ante desastres y el plan de continuidad de negocio
de la institucion.”,

*Articulo 18. Copias de respaldo. Las instituciones deberdin tener copias de lainformagion
de la infraestructura de T1, sistemas de informacién y bases de-datos, para lo cual deberén
considerar, como minimo, los aspectos siguientes:

a}  Informacion a respaldar, periodicidad y vafidacion de las copias de respaldo;
b)  Procedimientos de restauracion de las copias de respaldo;

¢) Congruencia con el plan de continuidad del negocio y el planr de recuperacién ante
desastres de la institucion; y,

d)  Ubicacién delas copias de respaldo y de la documentacidn de los procedimientos de
restauracién.”,

"Articulo 18, Operaciones y servicios financieros a través de canales electrénicos.
Las instituciones que realicen operadiones y presten servicios financieros a través de
canales electrnicos deberdn implementar, como minimo, lo siguiente:

a) Mecanismos. para la protectidn y control de la infraestructura de Tl, los sistemas de -

informacion y las bases de datos considerando la geshén de la cibersegurida

b) Medidas de seguridad en elintercambio de informacion, respaldadas por un certificade
. digital, cifrado de datos u otro mecanismo que pemmita garantizar la autenticidad,
confidencialidad, integridad y disponibilidad de 1a informacion;

¢}  Programas de educacién y divulgacian de informacion para dientes, v,

d}  Registro y bitdcaras de las transacdiones efectuadas.”.

“Articulo 19 Bis. Capacitacién y concientizacion. La instifucion deberd tener politicas
y procedimientos para promover una cultura de seguridad de I informacion, incluyendo
un programa continuo de capamauon @ tado su recurss humano y concientizacion a los
usuarios de lainstitucion, debiendo flevar un registro de la realizacion de estos programas.”.

“CAPITULOV
CIBERSEGURIDAD”

*Articulo 20. Gestion de la Cib idad. Las instituciones deberdn establecer e
implementar pulmcas y procedimientos para gestionar efectivamente la ciberseguridad,
debiendo considerar, como minimo, las funciones siguientes:
a) ldentificacion;
b) Proteccibri;
¢) Deteccion;
d) Repuesia;y,
e} Recuperacion.”,
*Articulo 21. Identificacidn. Las instituciones deberén fomar en cuenta su contexto -
, los activos en el clberespacio que soportan los servicios criticos de sus
operaciones y el riesgo tecnoldgico asociado, de conformidad con su Manual de
Administracién de Riesgo Tecnolégico, consdm comoe msmmolo siguiente:
a) Gestion de activos en el ciberespacio: deberan ser identificades, documentados y
sﬁmadosenformaeonssteme‘enretwéncmmobjeﬁvosylaesmtegade
riesgo defa institucion;
b) Evaluacion: ta institucion deberd identificar, analizar, clasificar y documentar sus
vulnerabilidades cibeméticas, ciberamenazas, Mataques incidentes cibeméticos
y los efectos de estos, considerando:
1.  Elpotencial impacto en la institucidn y la probabilidad de ocurrencia de estas;
2.  Priorizar las respuestas a las mismas; y,

3. Procedimientos para nedb:r informacidn y alertas por parte de grupos y fuentes
espedcializadas externas

“Articulo 22, Proteccldn, Las instituciones deberan desarrollar e implementar

politicas,
procesosypfocedim;emospa:aprotegerlaconﬁdemaﬁdad integridad y disponibilidad de
sus activos en el ciberespacio, con e objeto de prevenir, limitar o contener el impacto deun
‘ciberataque, considerando, como minimo, fo siguiente:

a)  Centroles de seguridad para la adquisicién, desarrollo y mantenimiento de sistemas y
aplicaciones;

b} Gestibnde cambios en las configuraciones de los activos en el cberespacio;

¢} Gestidn de control y autorizacién de acceso, implementando medidas para emitir,
. registrar, administrar, verificar, revocar y auditar las identidades y credenciales;

'd) Prueba y mantenimiento de copias de respaldo de informadién;

e) Cumplimiento de regulaciones de la ubicacién donde se énmenh‘an los activos en el
ciberespacio; ’

f)  Procesa de eliminacion de datos y destruccion de dispositivos;
g)  Proteccidn por medio de encriptacién o cifrado de datos;
h)  Proteccidn y restriccidn del uso de medios extraibles y de dispositivos méviles; y,

i} Documentacion, smpiemenmén y revision de los registros de auditoria de los aclivos
enel ciberespauo

“Articulo 23, Deteccidn. Las instituciones deberdn monitorear sus azhvos en el
ciberespacio, acoesos, conexiones, las acciones que realizan los usuarios intemos o
externos, aplicaciones y acciones de los proveedores de servicios externos enla institucion,
para detectar vulnerabilidades cibermélicas, ciberamenazas, cberataques e incidentes
cibernéticos a través de laimplementacidn, de farma intema o a través de la contratacion,

de un Centro de O de Seguridad Cibemética (Securily Operation Center) con el
objeto de proporcionar una visibilidad centralizada, monitores conlinuo y emision de alertas.

Las instituciones deberan llevar un registro, de al menos los Ultimos doce meses, de las
vulnerabilidades cibeméticas, ciberamenazas, ciberataques. e incidentes cibeméticos
detectados en ese periodo de’ tiempo.”,

- “Articulo 24, Respuesta. Las instituciones deberan contar con procesos y procedimientos

para garanlizar una respuesta oportuna, durante y después de un incidente cibemético,
considerando, como minimo, lo siguiente;

a) Mecanismos de convocatoria e integracidn del equxpo de respuestas a incidentes
cibernéticos;

b} Mecanismos para analizar, documentar y atender las alertas recibidas de fuentes
intemas y externas;

¢} Metodologia de evaluacion del impacto del incidente cibemélico para su dlasificacion
y categorizacién;

d)  Actividades de mitigacidn de incidentes cibeméticos y sus efectos, documeritando las
mismas; ¥,

e) Andlisis forense digital de los incidentes cmemetncos, debiendo elaborarse un informe
técnico de los resultados obtenidos.”.
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“Articulo 25, Recuperacion, Las instituciones deberan establecery mantener mecanismos
para resistir, respondery recuperarse de unincidente cibemético, con el objeto de restaurar
cualquier activo en el ciberespacio o servicios relacionados a este, que haya sido afectado
debido a un incidente cibemético, de conformidad con lo establecido en el plan de
recuperacién ante desastres,

Estos mecanismos, deberdn estar integrados con el plan de recuperacién del grupo
financiero.”.

“Articulo 26. Equipo de Respuesta de Incidentes Clbemnéticos, La institucion deberd
arganizar un equipe de respuesta de incidentes cibeméticos (Computer Security Incident
Response Team) que se reunird de forma periddica y actuara ante la existencia de un

incidente cibernético, con el objeto de contenery mitigar el impacto, asi como promover los
procesos de rewpetauén resiliencia, el cual actuara en linea con e plan de recuperacion
ante desastres y el p!an de continuidad del negocio de la institucion.

E equtpo de respuesta estard conformado multidisciplinario de distintas dreas
de lainstitucin y sera dirigido por el Oﬁua{dporSegmdad de la Informacion de la institucidn,”.

“Articulo 27. Aspectos de ciberseguridad en contratacién de proveedores. Cuando la
institucion contrate operaciones o servicios de terceros que tengan felauénconsmacﬁvos
en el ciberespacio, deberan inchuir en el contrato a suscribir, como minimo, lo siguiente;

a) Obligacion del proveedor de contar con politicas, procedimientos y mecanismos para
fa gestién de su ciberseguridad;

'b)  Mecanismos especificos, durante el plazo del contrato, que garanticen fa proteccion
de los activos en el ciberespacio, autorizando a la institucién poder realizar revisiones
periddicas de dichos mecanismos o de los certificados de seguridad de la informiacién
reconocidos intemacionalmente extendidos af proveedor; -

¢)  Acuerdos de rivel de servicio que incluya la gestién de incidentes cibeméticos que

ponga en riesgo los aclivos en e ciberespacio, definiendo responsabilidades de la.

institucidn y del proveedor, asi como Ia obligacidn de este dltimo de informar a fa
institucién de forma oporiuna la ocurrencia de dicho incidente cibemético; y,

d) Acuerdos de recuperacién ante desastres y resiliencia cibemética que garanticen la ‘

confidencialidad, integridad y disponibilidad de la informacion.”.

“Articulo 28, Intercamblo de informacién y comunicacién. Las instituciones podrén
establecer mecanismos de intercambio de informacién y comunicacién entre ellas, con

el objeto de que los incidentes cibeméticos sufiidos sean comunicados a las demas
instituciones, con el fin exclusivo de que puedan implementarlosmmmsmcsque
consideren pertinentes para gestionar su dbersagund

“CAPITULO VI
PLAN DE RECUPERACION ANTE DESASTRES"
“Articulo 29, Plan de recuperacién ante desastres, Las instituciones deberdn contar con

un plan de recuperacion ante desastres, que esté alineado con el plan de confinuidad del -

negocio de la institucion, para tewpemrlos procesos criticos de las principales lineas de
negoao.susacuvosenelcibecespaac asi como la informacion asocdiada en caso de una

El plan de recuperacién ante desastres deberd inclulr, como minimo, los aspecios
siguientes:
a) Objetivoy alcance del plan'

b) Ildentificacién de los procesos criticos y activos en el ciberespacio de las principales
lineas de negocio;

<) Memﬁwdéndebspmcesosquesonmsmsparasopmarlospfocesos
identificados en el inciso b) anterior;

d) Procedimientos y canales de comunicacion, intemos y extemos;

€) Procedimientos de recuperacion y restauracién de operaciones y procesos criticos,
asi como de los activos en el ciberespacio posterior a un incidente cibemético;

f) Identificacién y descripcion de roles, asi como de responsabiudades del persoml
daveparalarecwpeményﬁshdodepfweedores

g R ] para la recup 1y restauracion;
h) - Convenios documentados con lerceros y proveedores criticos;

i)  Identificacién de factores de dependencia intema y exiema de la institucidn, tales
como proveedores, personal de 12 entidad u otros, y las acdones para mitigar el
riesgo de dicha dependenda; y,

i} ldenfificacién de pricridades de recuperadion y restauracion,
Las nuevas instituciones que consﬁh:yanoseadomesufmonamiento deberdn
remﬁi-unacopuadetplanderewperaaén nte desastres a que se refiere este aticulo ala
Superintendencia de Bancos antes del inicio de sus operaciones.

Lasmodﬁcaaonesa!p{ande
alaSupedn:
aprobacitn,

recuperacidn ante desastres deberdn ser comunicadas
de Bancos dentro de los diez (10) dias habiles siguientes a su

“Articulo 30, Pruebas al plan de recuperacion ante desastres. Las insfituciones
- deberdn elaborar como parte del plan de

ante desastres un plan de pruebas
quemdwa. como minimo: alcance, escenarios y'

Los resultados de las pruebas realizadas deberdn documentarse y, cuando coiresponda,
adecuar el plan de recuperacidn ante desastres en&mciénde fos resultados obtenides.”.

“Articulo 31. Capacitacién del personal clave para la recuperacién ante desastres.
Las instituciones debern mantener capacitado al personal clave, a que se refiere el inciso
f) del articulo 29 de este reg!amen:o para activar o probar ef plan de recuperacion ante
desastres y sus modificaciones.”.

“Articulo 32. Centro de computo altemo. Las mshhzdanes deberdn contar con un centro
de computo altemo con (as caracteristicas fisicas y kxgicas necesarias para dar continuidad.
a las operaciones y los procesos criticos de negocios, cumpliendo ‘con los requisitos
establecidos en este reglamento veferentes a seguridad de tecnologia de la informacidn,
infraestructura de T, sistemas de lm:mnauon y bases de datos,

El centro de computo altemo debera estar en una ubicacion distinta del centro de computo
principal, de tal forma que no se vean expuestos a un mismo nivel de riesgo ante la
ocurendia de un mismo desastre. Se entendera por desastre todo evento que interrumpa
las operaciones normales de un negocio.

En caso el centro de computo altemo esté ubicado fuera del territorio nacional, las
instituciones deberdn permitir a Ia Superintendencia de Bancos el libre acceso a su
infraestructura de Tl sistemas de informacion y bases de datos, y proporcionar a ésla la
informacién que les requiera

“CAPITULO Vil X
PROCESAMIENTO DE INFORMACION"

“Articulo 33, Procesamiento de la informacién. Las instituciones podran procesar su
informacién dentro o fuera del teritorio nacional debiendo contar para el efecto con la
infraestructura de T, sistemas de informacion, bases de datos y personal téenico con el
propésito de asegurar fa disponibilidad, integridad, confidencialidad y accesbilidad de Ia
informacién,

En el caso de pracesamiento fuera del temitorio nacional, previamente deberdn contar con
autorizacién de la Superintendencia de Bancos y cumplir con los requisitos siguientes:

a) Contar con un centio de cémpulo altemo, conforme ko establecido en el articulo
anterior, ubicado en el terrtorio nacional;

b} Disponer de personal técnico y uno o més administradores de bases de datos, en el
temtono nacional, con las capaadades para operar el centro de computo alterno;

<) Replmaon en tiempo real hacia servidores loca(es de su informacién procesada
. fuera del temitorio nacional; y,

d} Permitir a fa Superintendencia de Bancos e} libre acceso a su infraestructura de Ti,
sistemas de informacion, bases de datos e instalaciones ubicadas fuera del territorio
nacional, y propercionar a ésta la informacion que le requiera,

As;mxsmo lasinstituciones deberan contar con la aulorizacié iadela Superintendencia
de Banoos para wnbaar el sifio donde se procesa fa informacion hacia otra pais.”.

“Articulo 34, Contratacién de servtcios de -niento de i ién. Cuando se
contraten servicios de t para el p > de su mfomacon las instituciones
seran las responsables de cumplir con lo estabtec:do en este reglamento. En los contratos
que se suscriban deberan incluir, como minimo, lo siguiente;

a) Que la Superintendencia de Bancos tendréd libre acceso a las instalaciones de
los contratados, infraestructura de T, sistemas de informacién y bases de datos,
relacionadas con el servicio contratado por la institucion;

b}  Que ef contratado tiene obligacién de pmmmonadea!a&mntendmade Bancos,
cuando ésta se lorequiera toda la informacion y/o documentos relacionados con fas
operaciones y servicios de tercerizacion prestados a lainstitucién por el contratado;

¢} Que el contratado guardard la confidencialidad de las operaciones y servicios que
realizare y demas informacién aquetengamesomnmoﬁvodesu relacién con fa
institucion contratante;

d) Que el contratado se compromete a cumplic con la-institucién lo establecido en este
reglamento, relativo a Ja infraestructura de T1, sistemas de informacion, bases de
g,atos semaosde'n segmi@ddetemabgmadelamformadayabersegmdadyel

an de p ante tres; v,

e) Acuerdos de niveles de servicio.

Lo establecido en este articulo, es sin perjuicio del cumplimiento de lo indicado en los
articulos 32 y 33 de este reglamento.”.

“CAPITULO VIl
DISPOSICIONES TRANSITORIAS Y FINALES”

“Articulo 35, Transitorio. Las instituciones debefén enviar a la Superintendencia de
Bancos el manual de administracion del riesgo malégico actualizado y su plan de
recuperacion ante desastres, dentro de los cinco (5) dias siguientes ala entrada en vigencia
de la presente modificadién.”.

*Articulo 36, Transitorio, La designacién del Oficial de Seguidad de la Informacién
establecida en la fiteral d) del articulo 4; la implementadién de] Centro de Operaciones
de Seguridad Cibemélica establecida en el ariculo 23; y, la organizacién del Equipo de
Respuesta de Incidentes Cibeméticos establecido en ¢l adiculo 26, de este reglamento,
deberd realizarse a més tardar el 4 de enero de 2021.".

“Asticulo 37. Envio de informacion a la Superintendencia de Bancos. Las instituciones
deberan enviar a la Superintendencia de Bancos informacién relacionada con el riesgo .
tecnolégico conforme a las instrucciones generales que el érgano supervisor les indique.

El envio de informadion establecido en el parafo anterior no exime a la institucién de
cumplir con ofras disposiciones legales o nommativas aplicables.”,

“Articulo 38. Casos no previstos. Los casos no previstos en este reglamento serdn
resueltos por fa Junta Monetaria, previo informe de la Superintendencia de Bancos.”.

Autorizar a la secretaria de esta junta para que publique la presente resolucion en el diario
oficial y en ofro periddico, la cual entraré en vigencia seis meses después de su publicacion.

Secretario
Junta Monetari
(192864-2)-24-abril
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