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JUNTA MONETARIA |
RESOLUCION JM-98-2025

inserta en el punto noveno del acta 46-2025, correspondiente a la sesién celebrada por
la Junta Monetaria el 22 de octubre de 2025.

PUNTO NOVENO: Superintendencia de Bancos solicita a Junta Monetaria emitir un
nuevo Reglamento para la Administracion del Riesgo Tecnolégico.

RESOLUCION JM-98-2025. Conocido el oficio nimero 8810-2025, del 9 de octubre de
2025, del Superintendente de Bancos, al que se adjunta el dictamen ndmero 17-2025, de
la Superintendencia de Bancos, por medio del cual solicita a esta junta emitir un nuevo
Reglamento para la Administracion del Riesgo Tecnoldgico. -

LA JUNTA MONETARIA

CONSIDERANDO: Que el articulo 55 de la Ley de Bancos y Grupos Financieros
establece que los bancos y las empresas que integran grupos financieros deberan
contar con procesos integrales que incluyan, entre otros, la administracién del riesgo
operacional, del cual-forma parte el riesgo tecnoldégico, que contengan sistemas de
informacién y un comité de gestion de riesgos, todo ello con el propésito de identificar,
medir, monitorear, controlar y prevenir los riesgos; CONSIDERANDO: Que esta junta
mediante resolucion JM-104-2021, del 26 de noviembre de 2021, emiti6 el Reglamento
para la Administracion del Riesgo Tecnolégico, a efecto de normar los lineamientos
que, como minimo, deben observar las instituciones para la administracién del
riesgo tecnoldgico, incluyendo el establecimiento de politicas y procedimientos; las
responsabilidades del Consejo de Administracién, del Comité de Gestion de Riesgosy de
la Unidad de Administracion de Riesgos; aspectos sobre la infraestructura de tecnologia
de la informacién, sistemas de informacién, bases de datos y servicios de tecnologia
de la informacion; seguridad de tecnologia de la informacién; ciberseguridad; plan de
recuperacion ante desastres; asi como, lo relativo al procesamiento y/o almacenamiento
de informacién; CONSIDERANDO: Que el desarrollo a nivel mundial de Ia tecnologia
y las telecomunicaciones han generado mayor rapidez y facilidad para el tratamiento e
intercambio de datos, surgiendo nuevos tipos de servicios y modelos, interconectados
con Internet o redes externas, que procesan y/o almacenan informacion, lo cual conlleva
un incremento del riesgo tecnolégico por la existencia de amenazas cibernéticas que
ponen en riesgo los activos de la informacién; CONSIDERANDO: Que para la realizacion
de sus operaciones y prestacion de servicios las instituciones del sistema financiero
dependen del uso de tecnologias de la informacion y telecomunicaciones, por lo que se
hace necesario regular nuevos aspectos para que estas gestionen su riesgo tecnoldgico
con el propdsito de asegurar la integridad, disponibilidad y confidencialidad de la
informacién, asi como la continuidad de operaciones y la prestacién de sus servicios;
CONSIDERANDO: Que dada la actualizacion de los estandares internacionales
relacionados a seguridad de la informacion y ciberseguridad, los cuales brindan
un conjunto de mejores practicas, directrices y procedimientos para garantizar la
confidencialidad, integridad y disponibilidad de la informacion, asi como gestionary mitigar

el riesgo tecnolégico, es pertinente incorporar al marco normativo tales actualizaciones, -

con la finalidad de prevenir o reducir el impacto de ataques cibeméticos y proteger los
activos de informaciéon; CONSIDERANDO: Que las instituciones han implementado
el uso de sistemas de inteligencia artificial dentro de sus operaciones y servicios,
tecnologia que tiene la particularidad de transformar el negocio financiero, por un lado,
mejorando la eficiencia operativa, y por otro, incrementando el riesgo tecnoldgico, razén
por la cual se hace necesario emitir lineamientos especificos que dichas instituciones
deben cumplir para gestionar este riesgo y garantizar que los referidos sistemas sean
utilizados de manera segura, responsable y en funcion de la proteccion de los usuarios
de servicios y productos financieros, asi como de la estabilidad del sistema financiero en
su conjunto; CONSIDERANDO: Que segtin se indica en el dictamen niimero 17-2025, de
la Superintendencia de Bancos, luego de la revision del actual regiamento, del anélisis
de los estandares internacionales, la normativa internacional y de las mejores practicas
internacionales, se concluye que es pertinente que esta junta emita un nuevo Reglamento
para la Administracién del Riesgo Tecnoldgico, que incluya el fortalecimiento en aspectos
para la ciberseguridad; analisis de criticidad para servicios tecnolégicos que procesan y/o
almacenan informacion; sistemas de inteligencia artificial; ampliacion de los mecanismos
de intercambio de informacion; pruebas al plan de recuperacion ante desastres; requisitos
adicionales para la contratacion con terceros de servicios tecnolégicos que procesan y/o
almacenan informacion, incluyendo los subcontratistas y subcontratistas en cadena; asi
como, otras modificaciones que permitan una actualizacion integral de la norma,

POR TANTO:

Con base en lo considerado, y con fundamento en lo dispuesto en los articulos 26 incisos
Iy m, y 64 de la Ley Orgénica del Banco de Guatemala; 55, 56, 57 y 129 de la Ley de
Bancos y Grupos Financieros; y, tomando en cuenta el oficio nimero 8810-2025 y el
dictamen nimero 17-2025, ambos de la Superintendencia de Bancos,

RESUELVE:

1. Emitir, conforme anexo a la presente resolucién, el Reglamento para la
Administracién del Riesgo Tecnolégico.

2. Derogar la resolucién JM-104-2021.
3. Establecer gue los expedientes formados y las solicitudes que se encuentren en

proceso al ampero de la resolucion JM-104-2021, deberan continuar su tramite y ser
resueltos con io estakblecido en dicha resolucion. -

4. Autorizar a la secretaria de esta ]unta para que publique la presente resolucion
en el diario oficial y en otro periédico, la cual gntrara en vigencia el dia de su
publicacion.
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ANEXO A LA RESOLUCION JM-98-2025
REGLAMENTO PARA LA ADMINISTRACION DEL RIESGO TECNOLOGICO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Objeto. Este:reglamento tiene por objeto establecer los lineamientos minimos
que los bancos, las sociedades financieras y las empresas especializadas en servicios
financieros que forman parte de un grupo financiero, deberan cumplir para administrar el
riesgo tecnoldgico.

Articulo 2. Definiciones. Para los efectos de este reglamento se establecen las
definiciones siguientes:

Activo de informacion: es un elemento fisico, virtual, tangible o intangible, que tiene
valor para la institucion y cuya proteccion es crucial para preservar la seguridad de la
informacion, incluyendo activos en el ciberespacio..

Activos en el ciberespacio: son los sistemas de informacion, infraestructura de Ti, bases
de datos, redes, datos, servicios o elementos de la institucion que estan interconectados a
Internet o a otra red externa a la institucion.

Administracion del riesgo tecnoldgico: es el proceso que consiste en identificar, medir,
monitorear, controlar, prevenir y mitigar el riesgo tecnolégico.

Almacenamiento de informacién: utilizacién de servicios de cémputo para mantener,
conservar y resguardar datos.

Certificado digital: es un identificador tinico que garantiza la identidad del emisor y del
receptor de un mensaje o transaccioén electrénica, la confidencialidad del contenido del
envio, la integridad de la transaccion, y el no repudio de los compromisos adquiridos por
via electronica.

Ciberamenaza: es una circunstancia, situacién, evento o acto con el potencial de
convertirse en un ciberataque.

Ciberataque: es un evento con la intencién de causar dafio en uno o varios activos en el
ciberespacio de la institucién.

Ciberseguridad: politicas, estrategias, recursos, soluciones informaticas, practicas y
competencias para preservar la confidencialidad, |ntegndad y disponibilidad de los activos
en el ciberespacio.

Criticidad de la informacién: se refiere a la clasiﬁcacién de la informacion en diferentes
niveles considerando la importancia que esta tiene para la operacion del negocio, de
acuerdo con los manuales de administracion de riesgos de la institucién.

Diagrama de relacion: es la representacion grafica que describe la distribucién de datos
almacenados en las bases de datos de la institucién y la relacion entre estos, tales como
los diagramas de entidad-relacion para el caso de bases de datos del tipo relacional.

Diccionario de datos: es la documentacién relativa a las especificaciones de los datos,
tales como su identificacion, descripcion, atributos, el dominio de valores, restricciones de
integridad y ubicacion dentro de una base de datos.

Incidente cibernético: es un ciberataque que vulner6 de forma individual o conjunta la
confidencialidad, integridad y/o disponibilidad de la informacién.

Infraestructura de tecnologia de la informacién o infraestructura de TI: es el hardware,
software, redes, instalaciones y otros elementos que se requieren para desarrollar, probar,
entregar, monitorear, controlar o dar soporte a los servicios de tecnologia de la informacion.
La infraestructura de Ti excluye al recurso humano, los procesos y la documentacion.

Institucién o instituciones: se refiere a los bancos, las sociedades financieras y las
empresas especializadas en servicios financieros que forman parte de un grupo financiero.

Procesamiento de informacién: utilizacion de servicios de cémputo para el tratamiento
electronico de datos.

Proveedor de servicios que procesan y/o almacenan informacién: entidad que de
forma directa presta servicios que procesan y/o almacenan informacién.

Pruebas de penetracién: someter un sistema o red a ciberataques simulados o reales
que traten de detectar, identificar o explotar vulnerabilidades cibernéticas en condiciones
controladas.
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Resiliencia cibernética:

. la capacidad de la institucion para adaptarse a las condiciones
cambiantesy prepararse

para resistir, respondery recuperarse rapidamente de un ciberataque.

Riesgo tecnologico: es la contingencia de que la interrupcién, alteracién, o falla de la

mtraes:ructura de TI, sistemas de informacion, bases de datos y procesos de Tl, provoquen
perdidas a la institucion.

Sensubllidad ,de, la Ai,nformacién: clasificacién de la informacién segun el perjuicio que
ccasione a la institucion su alteracion, destruccion, pérdida o divulgacion no autorizada.

Slsteme:s de informacién: es el conjunto organizado de datos, procesos y personas,
para obfener, procesar, almacenar, transmitir, comunicar y disponer de la informacién en la
institucion para un objetivo especifico.

Sistema Qe inteligencia artificial: sistema basado en tecnologia de la informacion que, para
la operaciony/o los objetivos de la institucion, infiere, a partir de los datos de entrada que recibe,
como generar informacién de salida, tales como, prondsticos, contenidos, recomendaciones o
decisiones, que pueden influir en entornos fisicos o virtuales.

Subcontratista de servicios que procesan y/o almacenan informacién: entidad que es
contratada por el proveedor de servicios que procesan y/o almacenan informacién, para

prestar algdn servicio o parte del servicio contratado y que derivado de esto, procesa y/o
almacena informacion de fa institucién. . :

Tecnologia de la informacién o TI: es el uso de la tecnologia para obtener, procesar,
almacenar, transmitir, comunicar y disponer de la informacion, para dar viabilidad a los
procesos del negocio. 2

Vendedor de servicios que procesan y/o almacenan informacion: entidad que realiza
la comercializacién de servicios que procesan y/o almacenan informacion prestados por un
tercero de forma directa. .

Vulnerabilidad cibernética: debilidad de uno o varios activos en el ciberespacio o control que

puede ser explotado por una ciberamenaza.

3 CAPITULO !I i
ORGANIZACION PARA LA ADMINISTRACION DEL RIESGO TECNOLOGICO
Articulo 3. Politicas y procedimientos. Las instituciones deberdn establecer e implementar
politicas y procedimientos que les permitan realizar permanentemente una adecuada
administracion del riesgo tecnolégico de la institucion, considerando la naturaleza, complejidad

y volumen de sus operaciones.

Dichas politicas y procedimientos deberan comprender, como minimo, las metodologias,
herramientas o modelos de medicién del riesgo tecnolégico, asi como los aspectos que se
detallan en los capitulos del Il! al VIl de este reglamento y agruparse en los temas siguientes:

a) Infraestructura de T, sistemas de informacion, bases de datos y servicios de TI;
b) Seguridad de tecnologia de la informacion;

c) Ciberseguridad;

d) Plan de recuperacion ante desastres; y,

e) Procesamiento y/o almacenamiento de informacion.

En adicién a los aspectos indicados, las instituciones deberan establecer politicas para
elaborar, implementar y actualizar el plan estratégico de Tl a que se refiere el articulo 8 de
este reglamento.

Articulo 4. Responsabilidad del Consejo de Administracion. El Consejo de Administracion
o quien haga sus veces, en lo sucesivo el Consejo, sin perjuicio de las responsabilidades
que le asignan otras disposiciones legales aplicables, es el responsable de velar porque
se implemente e instruir para que se mantenga en adecuado funcionamiento y ejecucion la
administracion del riesgo tecnoldgico. ¢

Para cumplir con lo indicado en el parrafo anterior el Consejo como minimo debera:

a) Aprobar las politicas y procedimientos a que se refiere el articulo anterior, el plan
estratégico de T, el plan de recuperacion ante desastres, asi como conocer y resolver
sobre las propuestas de actualizacion y autorizar las modificaciones respectivas;

b) Conocer los reportes que le remita el Comité de Gestién de Riesgos sobre la exposicio’ﬁ

al riesgo tecnoldgico, los cambios sustanciales de tal exposicion y su evolucion en el .

tiempo, asi como las medidas correctivas adoptadas;

c) Conocer los reportes sobre el nivel de cumplimiento de las politicas y procedimientos
aprobados, asi como las propuestas sobre acciones a adoptar con relacion a los
incumplimientos. Asimismo, en caso de incumplimiento el Consejo debera adoptar las
medidas que correspondan, sin perjuicio de las sanciones legales que el caso amerite; y,

d) Designar a un Oficial de Seguridad de la Informacién de la institucién, quien formara
parte del Comité de Gestion de Riesgos o dependera directamente de este Consejo.

Lo indicado en este articulo debera hacerse constar en el acta respectiva.

Articulo 5. Comité de Gestion de Riesgos. El Comité de Gestion de Riesgos, en lo sucesivo

el Comité, estara integrado como minimo por un miembro del Consejo y por las autoridades

y funcionarios que dicho Consejo designe. El Comité estara a cargo de la direccién de la

administracién del riesgo tecnologico, entre otros riesgos, para lo cual debera encargarse de

la impiementacion, adecuado funcionamiento y ejecucion de las politicas y procedimientos

aprobados para dicho propdsito y tendra las funciones siguientes: ’ .

a) Proponer al Consejo, para su aprobacion, las politicas y procedimientos para la
administracién de! riesgo tecnoldgico, asi como el plan estratégico de T! y el plan de
recuperacion ante desastres;

b) Proponer al Consejo el Manual de Administracién del Riesgo Tecnolégico y sus
actualizaciones;

c) Analizar Izs propuestas sobre actualizacion de las politicas, procedimientos, plan
estratégico de T, plan de recuperacion ante desastres y su plan de pruebas, y proponer
al Conge;o ias actualizaciones que procedan,;

d) . Definir la estrategia para la implementacion de las politicas y procedimientos aprobados
para la administracién del riesgo tecnolégico y su adecuado cumplimiento;

e) Revisar, al menos anualmente, las politicas y procedimientos y proponer la
actualizacién, cuando proceda;

f)  Analizar los reportes que le remita la Unidad de Administracién de Riesgos, a que se
refiere el articulo 6 de este reglamento, sobre la exposicion del riesgo tecnoldgico de la
institucion, los cambios sustanciales de tal exposicion y su evolucion en el tiempo, asi
como adoptar las medidas correctivas correspondientes;

g) Analizar la informacién que le remita la Unidad de Administracién de Riesgos sobre
el cumplimiento de las politicas .y-procedimientos aprobados, asi como evaluar las
causas de los incumplimientos que hubieren, y proponer al Consejo acciones a adoptar
con relacion a dichos incumplimientos;

h)  Analizar la informacién que le remita el Oficial de Seguridad de la Informacién sobre el
desempefio de los indicadores clave de seguridad de la informacién y ciberseguridad,
asi como sobre la gestién de incidentes. Asimismo, proponer recomendaciones al
Consejo sobre las acciones a adoptar, en relacion con dichos indicadores e incidentes,
cuando corresponda;

i) Reportar al Consejo, al menos semestralmente y cuando la situacién lo amerite, sobre
la exposicion al riesgo tecnologico de la institucién, los cambios sustanciales de tal
exposicion, su evolucién en el tiempo, las principales medidas correctivas adoptadasy
el cumplimiento de las politicas y procedimientos aprobados; y,

j)  Otras funciones relacionadas que le asigne el Consejo.

Las sesiones y acuerdos del Comité deberan constar en acta suscrita por quienes
intervinieron en la sesion.

El Consejo debera asegurarse que la estructura organizacional para administrar Tl permita
asesorar al Comité en los aspectos relacionados con el riesgo tecnoldgico.

Articulo 6. Unidad de Administracion de Riesgos. La Unidad de Administracién de
Riesgos, en lo sucesivo la Unidad, apoyara al Comité en la administracion del riesgo
tecnolégico, para lo cual tendra las funciones siguientes:

a) Proponer al Comité politicas y procedimientos para la administracién del riesgo
tecnoldgico, asi como el plan estratégico de T, el plan de recuperacion ante desastres
y su plan de pruebas;

b) Revisar, al menos anualmente y cuando la situacién lo amerite, las politicas, los
procedimientos, el plan estratégico de Tl, y para los procesos criticos, el plan de
recuperacion ante desastres y su plan de pruebas, y proponer su actualizacién al
Comité, atendiendo los cambios en la estrategia o situacién de la institucion o cuando
lo requiera la normativa;

¢) Monitorear la exposicion al riesgo tecnolégico y mantener registros histéricos sobre
dicho monitoreo, asi como medir el riesgo tecnoldgico, considerando lo establecido en
este reglamento;

d)  Analizar el riesgo tecnoldgico inherente de las innovaciones en Tl que se implementen
en la institucion y el que se derive de los nuevos productos y servicios propuestos por
las unidades de negocios;

e) Reportar al Comité, al menos trimestralmente y cuando la situacion lo amerite, sobre
la exposicion al riesgo tecnoldgico de la institucion, los cambios sustanciales de tal
exposicion y su evolucién en el tiempo, asi como proponer al Comité las medidas
correctivas correspondientes;

f)  Verificar e informar al Comité, al menos trimestralmente y cuando la situacién lo
amerite, sobre el nivel de cumplimiento de las politicas y procedimientos aprobados;

g) Identificar las causas del incumplimiento de las politicas y procedimientos aprobados,
determinar si los mismos se presentan en forma reiterada e incluir sus resultados en el
informe indicado en el inciso f) anterior y proponer las medidas correctivas, debiendo
mantener registros histéricos sobre tales incumplimientos; y,

h) Otras funciones relacionadas que le asigne el Comité.

El Consejo deberd asegurarse que la estructura organizacional para administrar Tl permita
apoyar a la Unidad en los aspectos relacionados con el riesgo tecnoldgico.

Articulo 7. Funciones de la auditoria interna. Sin perjuicio de las funciones establecidas
en el Reglamento de Gobierno Corporativo, la auditoria interna verificara, como minimo
una vez al ano, el cumplimiento de lo establecido en este reglamento, debiendo realizar
principalmente auditorias para evaluar la eficacia de los procesos en la administracion del

riesgo tecnolégico, incluyendo las medidas de seguridad de la informacion, ciberseguridad y

la evaluacion de la relacion con proveedores de servicios de Tl.

Articulo 8. Plan estratégico de TI. Las inslituciones, como parte de su plan estratégico
general, deberan tener un plan estratégico de Tl alineado con la estrategia de negocios,
para gestionar la infraestructura de TI, los sistemas de informacion, la base de datos y al
recurso humano de Ti.

El plan estratégico de TI debe incluir, como minimo, los aspectos siguientes:

a) Objetivos de Ti alineados con la estrategia de negocios en funcién del analisis e
impacto de factores internos_y externos en esta materia, tales como oportunidades,
limitaciones y desempefio de la infraestructura de TI, los sistemas de informacion, la
base de datos, el recurso humano relacionado y los activos en el ciberespacio de la
institucion; g

b') Estrategias de T, para la consecucién de los objetivos;

c) Proyectosy actividades especificas; y,

d) El presupuesto financiero para su ejecucién.

Las instituciones deberan poner a disposicién de la Superintendencia de Bancos el plan
estratégico de Tl y sus modificaciones, cuando esta lo requiera.
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Las nuevas instituciones que se constituyan o se autorice su funcionamiento deberan remitir
una copia del plan estratégico de Tl a que se refiere este articulo, a la Superintendencia de
Bancos, antes del inicio de sus operaciones. :

Articulo 9. Organizacion de TI. Las instituciones deberdn contar con una estructura
organizacional de Tl que esté alineada con el plan estratégico, asegurdndose que el recurso
humano de Tl tenga las capacidades necesarias mediante programas de entrenamiento y
capacitacién, una adecuada separacion de funciones, delegacion de autoridad, definicion
de roles y asignacién de responsabilidades, todo esto soportado con un marco de trabajo
estructurado en procesos, los cuales deberdn estar debidamente identificados.

Articulo 10. Manual de Administracion del Riesgo Tecnolégico. tas politicas y
procedimientos a que se refiere el articulo 3 de este reglamento deberan constar por escrito
en un Manual de Administracion del Riesgo Tecnolégico que serd aprobado por el Consejo.

El Consejo conocera y resolverd sobre las propuestas de actualizacién del Manual de
Administracion del Riesgo Tecnoldgico y autorizara las modificaciones al mismo, las que
deberan ser comunicadas a la Superintendencia de Bancos, dentro de los diez (10) dias
hébiles siguientes a su aprobacion. . :

Las nuevas instituciones que se constituyan o se autorice su funcionamiento deberan remitir
una copia del manual a que se refiere este articulo a la Superintendencia de Bancos antes
del inicio de sus operaciones.

CAPITULO IIt 3
INFRAESTRUCTURA DE Ti, SISTEMAS DE INFORMACION, BASES DE DATOS
Y SERVICIOS DE Tl .

Articulo 11. Esquema de la infonmacién del negocio. Las instituciones deberan contar
con un esquema actualizado de la informacién del negocio que represente la interrelacion
entre la infraestructura de T, los sistemas de informacioén, los servicios de Tl y los procesos
de las principales lineas de negocio.

Articulo 12. Inventarios de activos de informacién. Las instituciones deberan mantener
inventarios actualizados que incluyan, como minimo, lo siguiente:

a) Deinfraestructura de TI:
1. Especificaciones técnicas de sus elementos:
i. Tipo;
ji. Nombre;
iii.  Funcion;y,
iv. Identificar si el mantenimiento es proplo o realizado por terceros, en est
ultimo caso deberd identificarse al proveedor. ) :
_ 2. Ubicacién fisica de sus elementos.
b) De sistemas de informacion:
1. Caracteristicas de los sistemas de informacién:
i. Nombre;
ii.  Funcion;
iii. Lenguaje de programacion;
‘iv. Version;
v.  Estructura del sistema y las relaciones entre sus componentes;

vi. Nombre y versién de los manejadores de bases de datos con las cuales
interacttan;

vii. Nombre de las bases de datos con las cuales interactian;

viii. Identificar si es desarrollo propio o realizado por terceros, en este Ultimo
caso deberd identificarse al proveedor; y,

ix. Identificar si el mantenimiento es propio o realizado por terceros, en este
ultimo caso debera identificarse al proveedor.

2. Documentacion técnica; y, .
3. Documentacién para el usuario final.

c) De bases de datos:
1.  Nombre;

Descripcion general de la informacién que contiene;

Manejador de base de datos o sistema de gestién de archivos, y su version;

Nombre de los servidores en los que reside; ’

Diccionario de datos;

Diagramas de relacion; y,

NO s 0N

Nombre del administrador de la base de datos.

d) De activos en el ciberespacio:

Nombre,

Categoria del activo;

Criticidad del activo,

Descripcién general de la informacién que contiene;
Descripcion del servicio que soporta;

Responsable del activo;

N o O AN

Nombre de la infraestructura en la que reside;

8. Nombre del proveedor;y,

9. Esquema de conectividad.

Articulo 13. Administrador de base de datos. Las instituciones deberan designar unlo
o mas administradores de base de datos para gestionar los controles de c?cce::.os_,ér:a
integridad, disponibilidad y confidencialidad de los datos, asi como los procesos de creacion,
actualizacion o eliminacion de estructuras en las bases de datos, entre otros.

Articulo 14. Evaluacién de capacidades y desempefio. Las instituciones deberan rzahfar
evaluaciones periédicas de la capacidad y desempefio de la infraestructura de T, _dedos
sistemas de informacién y de las bases de datos, con el objeto de determinar necesidades
de ampliacién de capacidades o actualizaciones.

Las instituciones deberan documentar y llevar registro de las evalu_aciones pgnédrcafzta que
se refiere este articulo y realizar analisis de tendencias para determinar capacidades futuras.

Articulo 15. Adquisicién, mantenimiento e implementacion de l_nfraestructura de TI,
sistemas de informacién y bases de datos. Las instituciones deberan c_ontar con procesos
documentados y planes operativos para la adquisicién, mantenimiento e |mp[ementac10n de
la infraestructura de TI, los sistemas de informacion y las bases de datos. Dichos procesos
deberan incluir, como minimo, los aspectos siguientes:

a) Enlo referente a adquisicién y mantenimiento:
1. Seleccién de proveedores, considerando factibilidad tecnolégica y econdmica;
2. Contratacidn, considerando la suscripcion y ejecucién; y,

3. Uso de herramientas controladas previamente certificadas por el proveedor, asi
como verificadas y aprobadas por la institucion.

b) En lo referente a implementacion:
1. Realizacién de pruebas; y,
2. Registro y monitoreo de la implementacion.

Articulo 16. Gestién de servicios de Tl. Las instituciones deberan realizar una adecuada
gestion de los servicios de Tl de acuerdo con las prioridades del negocio -estableciendo,
como minimo, los aspectos siguientes: ’ .

a) Un catdlogo que comprenda la definicion de cada uno de los servicios de TI.

b) Acuerdos de niveles de servicio de Tl establecidos entre las dreas del negocio y las
areas de TI. Dichos acuerdos deben comprender:

1. Los compromisos de las dreas de negocios;

Los compromisos de las areas de Tl;

Los requerimientos de sopoﬁe para el servicio de TI;
Las condiciones del servicio de Tl; y,

NI TR

El registro, monitoreo y actualizacién para la mejora de los servicios de TI.
c) Procesos de gestion de incidentes y de problemas, los cuales deben comprender:

1. La clasificacion, registro, atencién, andlisis de tendencias y monitoreo de los
eventos reportados por los usuarios o por el Centro de Operaciones de Seguridad
Cibernética;

El escalamiento de incidentes para su atencion y resolucién; cuando aplique; y,

La identificacion, analisis, registro y monitoreo de la causa raiz de los problemas
y su posterior resolucién.

d) ~ Procesos de gestién de cambios en infraestructura de Tl, sistemas de informacién y
bases de datos, los cuales deben comprender:

1. La evaluacién del impacto, priorizacién y autorizacién del cambio;
2. Loscambios de emergencia; y,

3. Realizacion de pruebas, registro y monitoreo del carﬁbio.

" Articulo 17. Ciclo de vida de los sistemas de informacién. Las instituciones deberan

. implementar metodologias adecuadamente documentadas para el andlisis, disefio,

desarrollo, pruebas, puesta en produccién, mantenimiento, control de versiones y control
de calidad de los sistemas de informacion.

Las actividades de desarrollo y produccién deberdn realizarse en ambientes distintos.

CAPITULO IV
SEGURIDAD DE TECNOLOGIA DE LA INFORMACION

Articulo 18. Gestion de la seguridad de la informacién. Las instituciones deberan gestionar
la seguridad de sus activos de informacién con el objeto de garantizar la confidencialidad
integridad y disponibilidad de los datos, asl como mitigar los riesgos de pérdida, extracciér;
indebida y corrupcién de Ia informacién, deblendo considerar, como minimo, los aspectos
siguientes:

a) Identificacién y clasificacién de la informacion de acuerdo a criterios de sensibilidad y
criticidad;

b)* Rolesy responsabilidades para la gestién de la seguridad de la informacién;

c) Monitoreo de la seguridad de la informacién;

d) Seguridad fisica que incluya controles y medidas de prevencién para resguardar
adecuadamente la infraestructura de Tl de acuerdo a la importancia definida por la
institucion conforme al riesgo a que esté expuesta, considerando:

1. Ubicacion fisica y sus controles de acceso;

2. Acondicionamiento del espaclo fisico que considere factores tales como
temperatura, humedad y prevenci6n de incendios;
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Vigilancia, que incluya factores tales como personal de seguridad, sistemas de
video y sensores;

4. Suministro ininterrumpido de energia eléctrica; y,
5. . Adecuado manejo del cableado de red y de energla eléctrica.

e) Seggn’daq |§gica_que i_ncluya controles y medidas de prevencion para resguardar la
confidencialidad, integridad y disponibilidad de los activos de informacion, considerando:

1. Administracion de los permisos a los sistemas de informacién, datos y elementos .

de la infraestructura de TI, que incluya registro y biticoras del proceso y revisiones
periddicas de los permisos;

Revisién del uso de permisos para detectar actividades no autorizadas;
3. Bitacoras de las transacciones realizadas en los sistemas de informacién criticos; y,

4. Mewn}smos yrecursos técnicos para la identificacién y deteccion de vulnerabilidades
a t@ves de escaneo, evaluaciones y pruebas de penetracion, internas y externas,
debiendo consignarse el resultado en un informe técnico.

La frecuencia de las pruebas de penetracion debera realizarse, como minimo, de
forma anual o en funcion de la exposicién de riesgo tecnolégico de la institucion,
los cambios significativos en la institucion, infraestructura tecnoldgica, sistemas de
informacion y bases de datos.

f) Lo establecido en el Capitulo V Ciberseguridad.

Articulo 19. Oficial de Seguridad de la Informacién. El Oficial de Seguridad de Ia
Informacion tendra, como minimo, las siguientes funciones: :

a) Coordinar el cumplimiento de las politicas, procesos, procedimientos y mecanismos
de seguridad de la informacién y ciberseguridad para preservar la confidencialidad,
integridad y disponibilidad de la informacién de la institucion;

b) Convocar, coordinar y dirigir el equipo de respuestas de incidentes cibernéticos;

¢) Gestionar los incidentes de seguridad de la informacién considerando lo establecido en
este reglamento, en las politicas, procesos y procedimientos de Ia institucion, asi como
en el plan de recuperacién ante desastres y el plan de continuidad de negocio de la
institucion;

d) Establecer y supervisar indicadores clave que permitan medir y evaluar la efectividad
de los controles de seguridad de la informacion y ciberseguridad, asegurando que
dichos indicadores y controles sean revisados, como minimo una vez al afio o cuando
la situacion lo amerite, y de ser necesario deberdn ser ajustados para mitigar los riesgos
asociados; y,

e) Presentar informes, como minimo una vez al afio o cuando la situacion lo amerite, al
Comité de Gestion de Riesgos o al Consejo, segln comesponda, sobre el estado de la
seguridad de la informacién y ciberseguridad, incluyendo el desemperio de indicadores
clave, la gestion de incidentes y recomendaciones para la mejora continua de las
-politicas, procesos y procedimientos de seguridad de la informacién y ciberseguridad.
Dichos informes deberan estar a disposicién de la Superintendencia de Bancos, cuando
esta lo requiera. .

En caso la institucion contrate con un tercero los servicios de apoyo a las funciones del
Oficial de Seguridad de la Informacién deberd cumplir con lo establecido en el Reglamento
para la Administracién del Riesgo Operacional, con respecto a la contratacion de servicios
con terceros. Asimismo, la institucién debera, como minimo, constatar la vigencia de las
certificaciones relacionadas con seguridad de-la informacién y ciberseguridad del tercero
contratado, otorgadas por una empresa u organizacion de reconocido prestigio y documentar
las competencias técnicas y la experiencia necesaria que respalden la contratacién de estos
servicios.

Articulo 20. Copias de respaldo. Las instituciones deberdn tener copias de la informacién
de la infraestructura de TI, sistemas de informacion y bases de datos, para lo cual deberan
considerar, como minimo, los aspectos siguientes:

a) Informacién a respaldar, periodicidad y validacion de las copias de respaldo;
b) Procedimientos de restauracién‘ de las copias de respaldo;

c) Congruencia con el plan de continuidad del negocio y el plan de recuperacién ante
desastres de la institucion; y,

d) Ubicacién de las copias de respaldo y de la documentacion de los procedimientos de
restauracion.

En caso de la informacién critica, se debera contar con copias de respaldo, como minimo,
realizadas de forma diaria, debiendo considerar los aspectos sefialados en las anteriores
literales de este articulo. Estas copias deberan encontrarse en infraestructura dentro del
territorio nacional y estar a disposicion de la Superintendencia de Bancos cuando le sea

solicitada.

Articulo 21. Operaciones y servicios financieros a través de canales electrénicos. Las
instituciones que realicen operaciones y presten servicios financieros a través de canales
electrénicos deberan implementar, como minimo, lo siguiente:

Mecanismos para la proteccién y control de la infraestructura de TI, los sistemas de

a - 5
) informacion y las bases de datos considerando la gestion de la ciberseguridad;

b) Medidas de seguridad en el intercambio de informacion, respaldadas por un certificado
digital. ciffado de datos u otro mecanismo que permita garantizar la autenticidad,
confidencialidad, integridad y disponibilidad de la informacion,

c) Programasde educacion y divulgacion de informacion para clientes; y,

d) Registroy bitécoras de ias transacciones efectuadas.

Articulo 22. Uso de sistemas de inteligencia artificial. Las instituciones que utilicen
sistemas de inteligencia artificial, adicionaimente a lo establecido en este reglamento, deberan
sistem

gestionar los riesgos asociados a estas tecnologias considerando los estandares y mejores
practicas intemacionales y, como minimo, los aspectos siguientes:

a) Gobierno de los sistemas de inteligencia artificial que incluya politicas'y procedimientos,
* organizacién y gestion de riesgos;

b) Identificacién y comprensién del contexto, riesgos e irripactos asociados a los sistemas
de inteligencia artificial; )

c) Medicion y monitoreo del rendimiento y la efectividad de los sistemas de inteligencia
artificial, que incluyan, entre otros controles, la supervision humana sobre las decisiones
tomadas por estos sistemas; y,

d) Implementacion y mantenimiento de précticas efectivas de gestion de riesgos, alineadas
con los objetivos y estrategia de Ta inslitucion, para el uso de los sistemas de inteligencia
artificial, considerando la mejora continua de estos.

Las instituciones deberan garantizar, como minimo, la seguridad, resiliencia, privacidad,
confianza, transparencia e imparcialidad de los sistemas de inteligencia artificial que utilicen.

Articulo 23. Capacitacién y concientizacion. Las instituciones deberan tener politicas y
procedimientos para promover una cultura de seguridad de la informacién, incluyendo un
programa continuo de capacitacion a todo su recurso humano y concientizacion a los usuarios
de la institucion, debiendo llevar un registro de la realizacion de estos programas.

CAPITULO V
CIBERSEGURIDAD

Articulo 24. Gestion de la Ciberseguridad. Las instituciones deberdn establecer e
implementar politicas y procedimientos para gestionar efectivamente la ciberseguridad,

debiendo conslderar, como minimo, Ias funciones siguientes:

a) Gobernanza;
b) Identificacion;

.c) Proteccion; )

d) Deteccion;
e) Respuesta;y,
f)  Recuperacion.

Articulo 25. Gobernanza. Las instituciones deberan desarrollar e implementar politicas,
procesos y procedimientos para una adecuada gobemanza en materia de ciberseguridad,
considerando, como minimo, lo siguiente: -

a) Definicidn de objetivos de la gestion de riesgos de ciberseguridad consistentes con los
) procesos generales de gestion de riesgos de la organizacién; -

b) Asignacionde rolesy responsabilidades especificas para la gestion de la ciberseguridad;

c) Mecanismos de monitoreo y revision periddica de la ciberseguridad, lo cual deberad
realizarse, como minimo, una vez al afio o cuando la situacion lo amerite; y,

d) Gestion de riesgos de ciberseguridad de los servicios de T, que incluya la cadena de
suministro.

Articulo 26. Identificacion. Las instituciones deberén tomar en cuenta su contexto tecnoldgico,
los activos en el ciberespacio que soportan los servicios criticos de sus operaciones y el
riesgo tecnoldgico asociado, de conformidad con su Manual de Administracion de Riesgo
Tecnoldgico, considerando como minimo lo siguiente: ’

a) Gestion de activos en el ciberespacio: deberdn ser identificados, clasificados por
su criticidad, documentados, esquematizados a nivel l6gico y gestionados en forma
consistente durante todo su ciclo de vida,

b) Evaluacion: la institucién debera identificar, analizar, clasificar y documentar sus
vulnerabilidades cibernéticas, ciberamenazas, ciberataques, incidentes cibernéticos y
los efectos de estos, considerando:

1. Elpotencial Impacto en la Institucion y la probabilidad de ocumencia de estas;
2.  Priorizar las respuestas a las mismas; '

3. Procedimientos para recibir, registrar, analizar y responder ante informacioén y
alertas por parte de grupos y fuentes especializadas externas;

4. Los cambios y excepciones, evaluando st impacto en el riesgo, asi como el registro
y seguimiento de estos;

5. La autenticidad e integridad del hardware y software antes de su contratacion,
adquisicion o utilizacion; y,

6. Efectuarla debida diligencia a los proveedores antes de la adquisicion de activos de
informacion y/o contratacion de servicios con estos. -

Articulo 27. Proteccién. Las instituclones deberdan desarrollar e implementar politicas,
procesos y procedimientos para proteger la confidencialidad, integridad y disponibilidad de
sus activos en el ciberespacio, con el objeto de prevenir, limitar o contener el impacto de un
ciberataque, considerando, como minimo, lo siguiente:

a) Controles de seguridad para la adquisicion, desarrollo y mantenimiento de sistemas y
aplicaciones;

b) Gestion de cambios en las configuraciones de los activos en el ciberespacio;

c) Gestion de control y autorizacién de acceso, implementando medidas para emitir,
registrar, administrar, verificar, revocar y auditar las identidades y credenciales, de
usuarios, servicios y activos en el ciberespacio; .

d) Prueba y mantenimiento de copias de respaldo de informacion;

e) Cumplimiento de regulaciones de la ubicacién donde se encuentran los activos en el
ciberespacio;
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f) 'Proceso de eliminacién de datos y destruccion de dispositivos;

g) Cifrado de datos en trénsito y reposo, asl como proteccién de datos en uso, utilizando
estandaresy mejores practicas en la materia. En situaciones excepcionales, debidamente
justificadas y técnicamente documentadas por parte de las instituciones, estas podran
aplicar mecanismos alternos para proteger los datos en reposo. En todos los casos, se
debe garantizar la integridad y confidencialidad de la informacion;

h)  Proteccidn y restriccion del uso de medios extraibles y de dispositivos mdviles;

i)  Documentacion, implementacion y revisién de los registros de auditoria de los activos en
el ciberespacio,

J)  Mecanismos para asegurar la resiliencia de sus activos en el ciberespacio, en situaciones
normales y adversas, manteniendo una capacidad de recursos adecuada para garantizar
la disponibilidad de los activos en el ciberespacio, de acuerdo a su criticidad; y,

k) Programas de capacitacion de ciberseguridad dirigido al personal que desempefia
funciones especializadas, a efecto de que posea los conocimientos y aptitudes
necesarios para realizar las tareas pertinentes teniendo en cuenta los riesgos de
seguridad cibemnética.

Articulo 28. Deteccion. Las instituciones deberdn monitorear sus activos en el ciberespacio,
accesos, conexiones, las acciones que realizan los usuarios intemos o externos, aplicaciones
y acciones de los proveedores de servicios externos en la institucion, para detectar
vulnerabilidades cibeméticas, ciberamenazas, ciberataques e incidentes cibernéticos a
través de la implementacion, de forma intema o a través de la contratacién, de un Centro
de Operaciones de Seguridad Cibemética (Secunty Operations Center) con el objeto de
proporcionar una visibilidad centralizada, monitoreo continuo y emision de alertas.

Las instituciones deberan llevar un registro, de al menos los Uultimos doce (12) meses, de
las vulnerabilidades cibeméticas, ciberamenazas, ciberataques e incidentes cibemnéticos
detectados en ese periodo de tiempo.

Articulo 29. Respuesta. Las instituciones deberan contar con procesos y procedimientos
para garantizar una respuesta oportuna, durante y después de un incidente cibernético,
considerando, como minimo, lo siguiente:

a) Mecanismos de convocatoria e integracién del equipo de respuesta a incidentes

cibeméticos y de terceros pertinentes;

b) Mecanismos para analizar, documentary atender las alertas recibidas de fuentes internas
y externas;

c) Metodologia de evaluacion del impacto del incidente cibemético para su clasificacion y
categorizacion; )

d) Actividades de mitigacion de incidentes cibemnéticos y sus efectos, documentando las
mismas; y,

e) Andlisis forense digital de los incidentes cibeméticos, debiendo elaborarse un informe
técnico de los resultados obtenidos. Asimismo, deberan mantener un registro de las
acciones realizadas durante dicho analisis forense digital.

Articulo 30. Recuperacion. Las instituciones deberan establecer y mantener mecanismos
para resistir, responder y recuperarse de un incidente cibemético, con el objeto de restaurar
cualquier activo en el ciberespacio o servicios relacionados a este, que haya sido afectado
debido a unincidente cibernético, de conformidad con lo establecido en el plan de recuperacion
ante desastres.

Estos mecanismos, deberan estar integrados con el plan de recuperacidn del grupo financiero.

Articulo 31. Equipo de respuesta de incidentes cibemnéticos. Las instituciones deberan
organizar un equipo de respuesta de incidentes cibernéticos (Computer Security Incident
Response Team) que se reunira de forma periddica y actuara ante la existencia de un incidente
cibernético, con el objeto de contener y mitigar el impacto, asi como promover los procesos
de recuperacion y resiliencia cibemética, el cual actuara en linea con el plan de recuperacion
ante desastres y el plan de continuidad del negocio de la institucion.

El equipo de respuesta estard conformado por personal multidisciplinario de distintas areas
de la institucién y serd dirigido por el Oficial de Seguridad de la Informacion de la institucion.

Las instituciones podrén integrar al equipo de respuesta de incidentes cibernéticos personas
externas que, por su conocimiento técnico apoyen a lo establecido en este articulo. En este
caso, lasinstituciones deberan garantizar la confidencialidad de la informacion a la que puedan
tener acceso dichos extemos.

Articulo 32. Aspectos de ciberseguridad en contratacion de proveedores. Cuando las
instituciones contraten operaciones o servicios de terceros que tengan relacién con sus
activos en el ciberespacio, deberan incluir en el contrato a suscribir, como minimo, lo siguiente:

a) Obligacion del proveedor de contar con politicas, procedimientos y mecanismos para la

gestion de su ciberseguridad; .

b) Mecanismos especificos, durante el plazo del contrato, que garanticen la proteccién
de los activos en el ciberespacio, autorizando a la instituciéon poder realizar revisiones

periodicas de dichos mecanismos o de los certificados de seguridad de la informacion-

reconocidos internacionalmente extendidos al proveedor;

c) Acuerdos de nivel de servicio que incluya la gestién de incidentes cibernéticos que ponga
en riesgo los activos en el ciberespacio, definiendo responsabilidades de la institucion y
del proveedor, asi como la obligacion de este Ultimo de informar a la institucion de forma
oportuna la ocurrencia de dicho incidente cibemético; y,

d) Acuerdos de recuperacion ante desastres y resiliencia cibemética que garanticen la
confidencialidad, integridad y disponibilidad de la informacion.

Articulo 33. Intercambio de informacién y comunicacion. Las instituciones deberan
establecer mecanismos de intercambio de informacion y comunicacion entre ellas; asimismo,
podran establecer dichos mecanismos con otras entidades del sistema financiero nacional y
con equipos de respuesta a incidentes de seguridad informatica nacional y de otros paises,
con el abjeto de que los ciberataques e incidentes cibernéticos sean comunicados a las demas

instituciones, para que puedan implémentar los mecanismos de gestién de ciberseguridad que
consideren pertinentes.

CAPITULO VI
PLAN DE RECUPERACION ANTE DESASTRES

Articulo 34. Plan de recuperacion ante desastres. Las instituciones debgrén contar con un
plan de recuperacion ante desastres, que esté alineado con el plan de contmu;dad del negocio
de la institucién, con el objeto de recuperar los servicios tecnoldgicos criticos que apoyan los
procesos criticos de las principales lineas de riegocio, sus activos en el ciberespacio, ast como
la informacién asociada en caso de una interrupcion.

El plan de recuperacion ante desastres debera incluir, como minimo, los aspectos siguientes:
a) - Objetivo y alcance del plan;

b) Identificacién de los servicios tecnoldgicos criticos, procesos criticos y activos en el
ciberespacio de las principales lineas de negocio; .

c) Identificacién de los procesos que son necesarios para soportar los procesos identificados
en el inciso b) anterior,;

d) Procedimientos y canales de comunicacion, internos y extemos;

e) Procedimientos y tiempos de recuperacion y restauracion de opergciones Yy procesos
criticos, asi como de los-activos en el ciberespacio posterior a un incidente cibernético;

f)  Identificacion y descripcién de roles, asi como de responsabilidades del personal clave
para la recuperacion y listado de proveedores criticos;

g) Recursos necesarios para la recuperacion y restauracion;
h) Convenios documentados con terceros y proveedores cfiticos;

i) Identificacién de factores de dependencia interna y externa de la institucion, tales como
proveedores, personal de la entidad u otros, y las acciones para mitigar el riesgo de dicha
dependencia, que incluya la contratacion con terceros de servicios criticos que procesan
y/o almacenan informacion; y, -

i Identificacion de prioridades de recuperacidn y restauracion.

En caso de que la institucion contrate con terceros servicigs tecnologicos criticos que procesan
y/o almacenan informacion, debera incluir dentro de su plan de recuperacién ante desastres,
consideraciones especificas para recuperarse ante eventos que afecten estos servicios.
Asimismo, la institucion debera incluir mecanismos de salida ante un incumplimiento de los
términos y condiciones de los servicios contratados, que considere el término anticipado de la
relacién contractual y que permitan retomar la operacion, ya sea por cuenta propia o mediante
otro proveedor de este tipo de servicios.

Las nuevas instituciones que se constituyan o se autorice su funcionamiento deberan
remitir una copia del plan de recuperacioén ante desastres a que se refiere este articulo a la
Superintendencia de Bancos antes del inicio de sus operaciones. Las modificaciones al plan
de recuperacién ante desastres deberan ser comunicadas a la Superintendencia de Bancos
dentro de los diez (10) dias habiles siguientes a su aprobacion.

Articulo 35. Pruebas al plan de recuperacion ante desastres. Las instituciones deberan
elaborar como parte del plan de recuperacion ante desastres un plan de pruebas que incluya,
como minimo, lo siguiente:

a) - Alcance;

b)  Escenarios condiferentes niveles de severidad que consideren la adaptacién y evolucién
de la tecnologia, asi como las amenazas relacionadas con el entorno tecnoldgico; y,

c) Cronograma que establezca al menos actividades, responsables y sus respectivas
fechas de ejecucion.

Las pruebas al plan de recuperacion ante desastres deberdn realizarse como minimo
de forma anual o cuando la situacion lo amerite. Asimismo, los resuitados de las pruebas
realizadas deberan documentarse y, cuando correspongda, adecuar el plan de recuperacion
ante desastres en funcién de los resultados obtenidos.

Articulo 36. Capacitacién del personal clave para la recuperacién ante desastres. Las
instituciones deberan mantener capacitado al personal clave, a que se refiere el inciso f) del
articulo 34 de este reglamento, para activar o probar el plan de recuperacion ante desastres
y sus modificaciones.

Articulo 37. Centro de computo alterno. Las instituciones deberan contar con un centro de
cémputo altemo con las caracteristicas fisicas y Iégicas necesarias para dar continuidad a las
operaciones Y los procesos criticos de negocios, cumpliendo con los requisitos establecidos
en este reglamento referentes a seguridad de tecnologia de la informacién, ciberseguridad
infraestructura de TI, sistemas de informacion y bases de datos. '

E! centro dg c{)mputo alterno debera estar en una ubicacién geografica distinta del centro de
computo pr'mcmal, de tal forma que no se vean expuestos a un mismo nivel de riesgo ante
la ocurrencia de un mismo evento, de acuerdo con los manuales de administracién de riesgo

de la institucion. Se entendera por evento toda situacion que interrumpa las operaciones
normales de un negocio. . :

Las instituciones deberan realizar réplica de toda la informacién critica, de acuerdo con su plan

de continuidad de negocio y su plan de recuperacién ante desastres, al centro de computo
alterno.

En caso de servicios c‘riticos que procesan y/o almacenan informacién, fuera del territorio
n.ac;onal, el pentro de computo principal y centro de computo alterno deberan estar en paises
distintos. Asimismo, en el caso de servicios criticos, que procesan y/o almacenan informacion

coptratados con un tercero fuera del territorio nacional, el servicio contingente de este debera
ubicarse en un pais distinto.

En caso el cen?r_o de cémpu!o_ alterno esté ubicado fuera del territorio nacional, las instituciones
deberan permitir a la Superintendencia de Bancos el libre acceso a su infraestructura de

::hj:::mas de informacion y bases de datos, Y proporcionar a esta la informacion que les
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Enel €230 que la institucién tenga su centro de cémputo altemo contratado con un proveedor
de servicios de procesamiento y/o almacenamiento de informacion debera permitir que la
Superintendencia de Bancos tenga libre acceso a los sistemas de informacion, registros,

bases de datos y todos los servicios contratados, asi como proporcionar a esta la informacion
que les requiera.

CAPiTULO VI N
PROCESAMIENTO Y/O ALMACENAMIENTO DE INFORMACION

Anic'ulo 38. Procesamiento y/o almacenamiento de informacién. Las instituciones
pgdran procesar y/o almacenar su informacion dentro o fuera del territorio nacional debiendo
disponer para el efecto con la infraestructura de TI, sistemas de informacién, bases de datos
y personal técnico con el propdsito de asegurar la disponibilidad, integridad, confidencialidad
y accesibilidad de la informacion.

Adicionalmente, a lo establecido en el Reglamento para la Administracion del Riesgo
Operacional con respecto a la contratacion de servicios con terceros, las instituciones, en

" caso de contratar con terceros servicios que procesan y/o almacenan informacion, deberan
establecer e implementar politicas y procedimientos para la administracién de los riesgos
asociados, de conformidad a lo indicado en el articulo 3 de este reglamento, debiendo contar
con, al menos, las politicas siguientes:

a) Gobiemno y gestién de la informacién;”

b) Seleccién y contratacion de proveedores de servicios que procesan y/o almacenan
informacion; ;

c) Disponibilidad y acuerdos de niveles de servicios a contratar; y,
d) Cifrado de la informacion.

Articulo 39. Obligaciones de la institucion al procesar y/o almacenar su informacion
fuera del territorio nacional. Las instituciones, en caso de procesar y/o almacenar
informacion fuera del territorio nacional, deberan cumplir, como minimo, lo siguiente:

a) Que la infraestructura tecnoldgica y sistemas que se utilizardn para la comunicacion,
procesamiento y/o almacenamiento de informacién cumplan con aspectos de seguridad
de ia informacion y ciberseguridad para resguardar la confidencialidad, integridad y
disponibilidad de la informacion, con al menos, lo establecido en este reglamento;

b) Contar con enlaces de comunicacion cifrados de extremo a extremo, asegurando la
. confidencialidad, integridad y disponibilidad de la informacion, gestionando todas las
medidas necesarias para la transmision;

c) Cifrado de toda la informacién en reposo y en trénsito, asi como la proteccién de la
informacion en uso, utilizando estandares reconocidos internacionalmente que garanticen
la confidencialidad e integridad de la informacion de la institucién, manteniendo las llaves
de cifrado bajo control y administracion de la institucion;

d) Tener bajo su Gnico control y responsabilidad la administracion de usuarios y privilegios
de acceso;

e) Contar con controles de autenticidad y no repudio en el acceso, procesamiento y
transmision de la informacion;

f)  Que no existan limitaciones legales para los accesos a la informacién, auditorias y para
las actividades de supervision realizadas por la Superintendencia de Bancos;

g) Encasode infraestructura propia, permitir a la Superintendencia de Bancos, cuando esta
lo requiera, el libre acceso a la infraestructura de TI, sistemas de informacion, registros,
bases de datos e instalaciones y proporcionar a esta la informacién que le requiera,

h) Disponer en el territorio nacional de personal técnico y capacitado para administrar la

infraestructura, servicios, sistemas y bases de datos, teniendo accesos y controles a
estos; e, . :

i)  Establecer las medidas administrativas necesarias para que, en caso de suspension de
operaciones resuelta por Junta Monetaria de un banco o una sociedad financiera, la Junta
de Exclusion de Activos y Pasivos, asi como el Representante Legal de la institucién
suspendida, puedan téner acceso a la informacion, servicios, sistemas y bases de datos
en los servicios contratados. 3

Articulo 40. Obligaciones de la institucion al contratar con terceros servicios que
procesan y/o almacenan informacion. Las instituciones, en caso de contratar con terceros,
dentro o fuera del territorio nacional, servicios que procesan y/o almacenan informacion,
adicionalmente a los requerimientos del articulo anterior, deberan cumplir lo siguiente:

a) \Verificar que el proveedor con el que se desee procesar y/o almacenar informacién
aplique politicas de seguridad de informacién y ciberseguridad, considerando
estandares internacionales y cumpliendo, como minimo, con lo establecido en este
reglamento, asimismo, que el proveedor posea certificaciones vigentes relacionadas
con tecnologia, seguridad de fa informacion, ciberseguridad, continuidad de negocio y/o
gestion de servicios tecnolégicos;

b) Verificar, en el caso de servicios criticos que procesan y/o almacenan informacién, los
informes de auditorias independientes relacionadas con tecnologia, del Uitimo afio, a
las que se somete el proveedor del servicio, con objeto de determinar la factibilidad
técnica de contratacion de dicho proveedor de procesamiento y/o almacenamiento de
informacion;

c) Establecer procedimientos para verificar el cumplimiento de los acuerdos de niveles
de servicio definidos, segln sea el caso, con el proveedor o vendedor. Asimismo,
procedimientos para verificar que dicho proveedor o vendedor se asegure de que
los subcontratistas y subcontratistas en cadena de los servicios que procesan y/o
almacenan informacidn de ia institucion, cumplan con los referidos niveles de servicio
establecidos;

d) En caso de contratar servicios que procesan y/o almacenan informacién confidencial,
en una jurisdiccién extranjera, dicha jurisdiccion debe contar con un marco normativo
de proteccitn y seguridad de datos personales;

e) Establecer los roles y responsabilidades de la institucion, del proveedor, del vendedor
" del servicio y subcontratistas de los servicios que procesan y/o almacenan informacién;

f) . Independencia ldgica o fisica de su informacién con la de otros usuarlos que procesan
y/o almacenan informacién con el mismo proveedor;

g) Aplicar métodos seguros de autenticacién para acceder a los servicios contratados;

h) Permitir a la Superintendencia de Bancos, cuando esta lo requiera, el libre acceso a la
informacion, registros, sistemas, bases de datos, servicios contratados, y proporcionar
a esta la informacion que le requiera;

i)  Establecer e implementar mecanismos para verificar que el proveedor se asegure
que los subcontratistas y subcontratistas en cadena relacionados al servicio, que
procesan y/o almacenan informacion de fa institucion, se sujeten y cumplan las mismas
condiciones y obligaciones que le son aplicables a dicho proveedor en virtud de este
reglamento; y,

j) En caso las instituciones contraten, a través de un vendedor, servicios tecnolégicos
que procesan y/o almacenan informacion, estas deberdn establecer e implementar
mecanismos para verificar que el vendedor se asegure que los proveedores,
subcontratistas y subcontratistas en cadena relacionados al servicio, se sujeten y
cumplan con las mismas condiciones y obligaciones que le son aplicables al proveedor
en virtud de este reglamento.

Articulo 41. Analisis de criticidad de los servicios. Las instituciones, previo a la contratacién
de servicios de procesamiento y/o almacenamiento de informacién con terceros, deberan
realizar, para cada servicio, un andlisis de criticidad, conforme a su metodologia, basandose
en estdndares y mejores practicas internacionales, para determinar si estos servicios son
criticos. .

En adicién a lo anterior, se debera considerar, entre otros criterios, si la potencial ocurrencia
de cualquiera de los eventos que se indican a continuacion pudiera causar uno o mas de los
impactos siguientes:

a) Eventos:
1.  Falta de disponibilidad de los servicios a contratar;
2. Pérdida de la confidencialidad, integridad o disponibilidad de su informacién; o,
3. Imposibilidad de sustituir al proveedor de los servicios en el corto plazo.
b) Impactos:
1. Afectacion en la continuidad de! negocio;

2. Interrupcién significativa en el otorgamiento de productos y/o la prestacion de
servicios financieros;

3. Afectacion sustancial en la situacién financiera, la estrategia o prestigio de la
institucion;

4.  Afectacion sustancial en el funcionamiento del sistema de pagos; o,

5. Limitacion en la capacidad de cumplir con obligaciones legales y reglamentarias.

Asimismo, posterior a la contratacion de dichos servicios, al menos durante el primer trimestre
de cada afio, asi como cuando exista una situacion que lo amerite, las instituciones deberan
realizar el analisis anteriormente indicado para determinar si la clasificacion de criticidad de los
servicios ha cambiado, a efecto de aplicar lo establecido en el articulo 42 de este reglamento.

Las instituciones deberdn realizar un informe que desarrolle el andlisis indicado en el presente
articulo y los resultados correspondientes, el cual podra ser requerido en cualquier momento
por la Superintendencia de Bancos.

Articulo 42. Cambio en la criticidad de servicios de procesamiento y/o almacenamiento
de informacion. Si las instituciones, con base en lo establecido en el articulo 41, determinan

que la clasificacion del serviclo cambié de no critico a critico, en un plazo no mayor a seis (6) .

meses, deberan:

a) Cumplir con lo establecido en los articulos 38, 39 y 40, asf como con los incisos a); b);
c). v, d) del articulo 44 y b); c);-d); y, e) del articulo 45, todos de este reglamento, lo cual
debera hacer constar en un informe aprobado por el Consejo; y,

b) Adecuar el contrato suscrito a los requisitos establecidos en los articulos 46 o 47, segln
corresponda. .

Articulo 43. Registro de servicios contratados con terceros que procesan y/o almacenan
informacion. Las instituciones deberan conservar un registro actualizado de los servicios
contratados con terceros que procesan y/o almacenan informacién de estas. Dicho registro
debera considerar, como minimo, lo siguiente:

a) Nombre del vendedor que comercializa los servicios de procesamiento y/o
almacenamiento de informacién de la institucion, si aplica;

b) Nombre del proveedor que procesa y/o almacena informacién de Ia institucion;
c) Breve descripcién del servicio que procesa y/o almacena informacién;

d) Clasificacién de la criticidad del servicio contratado;

e) Fecha de vencimiento del contrato con el proveedor o vendedor del servicio, Y.

f)  Ubicaciones geograficas en las cuales se procesa y/o almacena la informacion.

Por cada proveedor o vendedor, se debera contar con un expediente que incluya los informes
indicados en los articulos 41 y 42, asi como el contrato, adendas, anexos y cualquier
documento legal relacionado con el servicio.

Articulo 44. Autorizacion para procesar y/o almacenar informacion fuera del territorio
nacional. En caso de servicios tecnologicos que procesan y/o almacenan informacion,
en infraestructura propia ubicada fuera del temitorio nacional, la institucion, adicional al
cumplimiento de lo establecido en los articulos 38 y 39 de este reglamento, debera solicitar
autorizacion previa a la Superintendencia de Bancos, remitiendo para el efecto la informacion
siguiente: .
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a) Autorizacion expresa, del Consejo de Administracion o quien haga sus veces, para
procesar y/o almacenar su informacion fuera del territorio nacional;

b) Identficacién y descripcién de la informacion a procesar y/o almacenar, asi como un plan
de migracion;
c) Elpais o paises donde se procesara y/o almacenara la informacién; y,

d) Opinion legal de un abogado de la jurisdiccién donde se procesara y/o almacenara la
informacién, respecto a la existencia de un marco normativo de proteccion y seguridad
de datos personales en dicha jurisdiccion; el mecanismo a que quedarén sujetas las
contingencias legales que pudieran surgir; y, la no existencia de limitaciones normativas
para que la Superintendencia de Bancos pueda tener acceso a la informacion, servicios,
sistemas y bases de datos procesadas y/o almacenadas.

La autorizacién de la Superintendencia de Bancos es sin perjuicio de la responsabilidad

de la institucion de cumplir en forma integral con los aspectos atinentes contenidos
en este reglamento, a efecto que la decision adoptada por dicha institucion respecto
al procesamiento y/o almacenamiento de informacién, fuera del teritorio nacional, no
comprometa la confidencialidad, integridad y disponibilidad de la informacion, asi como el
plan de recuperacién ante desastres que garantice la continuidad de operaciones de esta.

Articulo 45. Autorizacion para contratar servicios criticos que procesan y/o almacenan
informacion. En caso de contratar con terceros servicios tecnolégicos que procesan y/o
almacenan informacién que, segln el analisis realizado por la institucién, de conformidad
con lo establecido en el articulo 41 de este reglamento, sean considerados como criticos, la
institucion debera cumplir con lo indicado en los articulos 38, 39 y 40, asimismo, debe solicitar
autorizacion previa a la Superintendencia de Bancos, remitiendo para el efecto fa informacion
requerida en el articulo 44 y fa siguiente:

a) El nombre o razén social del vendedor y proveedor de servicios que procesan y/o.

almacenan informacion;

b) Las certificaciones vigentes del proveedor del servicio, relacionadas con tecnologia,
seguridad de la informacion, ciberseguridad, continuidad de negocio y/o gestion de
servicios tecnoldgicos;

c) Informes de auditorias independientes relacionadas con tecnologia, del Gltimo afio, a las
que se somete el proveedor del servicio;

d) Lainformacién sobre el modelo de servicio y tipo de implementacion a contratar;

e) Elesquema de los servicios contratados, incluyendo los enlaces de comunicacion para
transferencia de informacion;

f)  Proyecto del contrato a suscribir y proyecto de los acuerdos de niveles de servicio con
el vendedor y proveedor final de los servicios que procesan y/o almacenan informacion;

g) Informe del andlisis de la criticidad del servicio que se pretende contratar, a que se
refiere el articulo 41 de este reglamento, debidamente aprobado por el Consejo; y,

h)  Autorizacién expresa por parte del Consejo para la contratacion del servicio que procesa
y/o almacena informacién correspondiente.

La autorizacién de la Superintendencia de Bancos es sin perjuicio de la responsabilidad
de la institucion de cumplir en forma integral con los aspectos atinentes contenidos en
este reglamento, a efecto que la decision adoptada por dicha institucion respecto al
procesamiento y/o almacenamiento de informacion, contratado con terceros, no comprometa
fa confidencialidad, integridad y disponibilidad de fa informacion, asi como el plan de
recuperacion ante desastres que garantice la continuidad de operaciones de esta.

Articulo 46. Contratacién de servicios tecnoldgicos criticos con proveedores de
servicios que procesan y/o almacenan informacion. En caso las instituciones contraten
servicios tecnoldgicos criticos con proveedores que procesan y/o almacenan informacion, en
los contratos suscritos con estos, deberan incluir, como minimo, lo siguiente:

a) Acuerdo de disponibilidad de al menos 99.90% en los servicios contratados;

b) Lascondiciones referentes a capacidad, tiempos de recuperacion y horarios de atencion
del proveedor del servicio, estableciendo niveles de servicio que permitan cumplir,
cuando menos, con lo establecido en este reglamento;

c) Las condiciones de seguridad de la informacidn y ciberseguridad de los servicios
contratados, asi como, las condiciones establecidas para proteger la confidencialidad
de la informacién, considerando cuando menos, con lo establecido en este reglamento;

d) Que la institucién mantiene la propiedad de toda la informacién procesada y/o
almacenada y que esta conserva todos los derechos sobre la misma;

e) Prohibicién al proveedor de utilizar la informacién para algin propésito diferente al
establecido en el contrato, durante la vigencia y posterior a la terminacion de este;

f)  Confidencialidad de la informacion procesada y/o almacenada por el proveedor durante
la vigencia y posterior a la terminacién del contrato, estableciendo que el proveedor y
subcontratados en cadena guardaran la confidencialidad de las operaciones y servicios
que realizaren;

g) El berrado seguro de los datos existentes en los medios de almacenamiento cuando
finalice el contrato, o cuando el proveedor de servicios reemplace dichos medios;

h) Acceso a informesy certificaciones anuales que demuestran la efectividad en la gestién
de los servicios contratados;

i) Las condiciones y limitaciones bajo las cuales el proveedor de servicios que procesan
y/o almacenan informacion puede subcontratar parte del servicio;

i) Que Unicamente la institucién podra seleccionar en qué paises y/o regiones se podra
procesar y/o almacenar la informacion, estableciendo prohibicién al proveedor de
transferir la informacion a ctros paises o regiones sin autorizacion previa de la institucion;

k) Los derechos y obligaciones de cada una de las partes en el contrato. En caso de
ex:stir subcontratistas y subcontratistas en cadena de servicios que procesan y/o
almacenan informacion de la institucidn, el contrato debera estipular que el proveedor

i tratistas se

e asegurar que dichos subcontratis
b?:ontra?ado, con las mismas oondxc:one; y
nvirtud de este reglamento y del respectivo

tendra la responsabilidad ante la institucion
sujeten y cumplan, respecto del servic{o su
obligaciones que dicho proveedor adquiere €
contrato; ’
obligacion del proveedor del servicio que pr y i !
¢ tzmuni?zr ala inzmucién sobre cualquier evento o situacion que gug'eir’;ti%i%i’
la prestacién del servicio y la afectacion a los servicios ;_:(estado(sj pt;e e la.
asi como la correccion oportuna y eficaz de las vulnerabilidades de seg

informacion detectadas;

m) Las causales de terminacién del contrato p ar hia de
incumplimiento de los acuerdos o niveles de servicio o el cambio
que generen impacto negativo al servicio contratado;

ancos, cuando esta lo requiera, tendra libre acceso a la
os contratados;

ocesa y/o almacena Informacién de

or parte de la institucion, incluyendo’ el
l@s condiciones

n) Que la Superintendencia de B >q
informacion, registros, sistemas, bases de datos y servici

o) Estipulacién que, en caso de suspension de operaciones resuelta

otorgara todos los accesos a los servicios, recursos, informapién y componentes del
servicio contratado a la Junta de Exclusion de Activos y Pasivos y a] Reprgseqtante
Legal de la institucion suspendida, para el cumplimiento de sus respectivas atribuciones
legales y reglamentarias; y, z

p) Elplazo no podré ser superior a un periodo de cinco (5) afios.

En caso de finalizacion del contrato por plazo o de forma qr}ticipada: ante un cambio o
modificacién, asi como ante un cambio de proveedor, la institucion debera proceder conforme
lo establecido en este capitulo.

Articulo 47. Contratacién de servicios tecnolégicos criticos a través de un vendedor
de servicios que procesan y/o almacenan informacion. Ante la imposibilidad de celebrar
el contrato de forma directa con el proveedor de servicios que procesan y/o almacenan
informacién, las instituciones deberan, como minimo, establecer en el contrato con el
vendedor lo siguiente:

a) Que elvendedor acredita tener las facultades legales necesarias y validas en Guatemala
para la comercializacion de los servicios de procesamiento y/o almacenamiento de
informacion del proveedor; y,

b) Que el vendedor tiene un contrato con el proveedor, en el cual este Ultimo, como
responsable de prestar el servicio contratado que procesa y/o almacena informacion,
se compromete a dar cumplimiento a los requisitos establecidos en el articulo 46 de
este reglamento, durante todo el tiempo de vigencia del servicio contratado para la
institucion.

Las instituciones, previamente a celebrar el contrato con el vendedor, deberdn obtener de
este los documentos que sustenten los requisitos establecidos en este articulo, asi como
conservarlos. Asimismo, deberan verificar que en los términos y condiciones ofrecidos por
el proveedor de servicios que procesan y/o almacenan informacién de la institucion, se
establezca lo relacionado al debido cumplimiento de lo indicado en el articulo 46 de este
reglamento.

Articulo 48. Contratacién con terceros de servicios no criticos que procesan y/o

almacenan informacion. Cuando las instituciones contraten con terceros servicios que °

procesan y/oalmacenan informacion que, bdjo su entera responsabilidad y conforme el analisis
indicado en el articulo 41 de este reglamento, clasifiquen como no criticos, adicionalmente

‘al cumplimiento de lo establecido en los articulos 38, 39 y 40 de este reglamento, estas

deberan cerciorarse que los contratos y/o términos y condiciones que se suscriban, retinan
los requisitos minimos que aseguren la disponibilidad, integridad y confidencialidad de la
informacién que se procesara y/o almacenara.

CAPITULO VI
DISPOSICIONES TRANSITORIAS Y FINALES

Articulo 49. Transitorio. Las Instituciones deberdn actualizar sus inventarios de activos
de informacién, dentro de los tres (3) meses siguientes a la entrada en vigencia de este
reglamento.

Articulo 50. Transitorio. Las instituciones deberan actualizar el Manual de Administracién del
Riesgo Tecnolégico y su plan de recuperacién ante desastres, dentro de los doce (12) meses
siguientes a la entrada en vigencia de este reglamento. s

Articulo 51. Transitorio. Las instituciones que, a la entrada en vigencia de este reglamento,
tengan contratados con terceros servicios que procesan y/o almacenan informacién deberan
adecuar los contratos a lo establecido en este reglamento de Ia forma siguiente:

a) Silavigencia del contrato es de plazo determinado, se efectuara la adecuacion al realizar
alguna modificacion y/o renovacion; o,

b)  Sila vigencia del contrato es de plazo indeterminado, se realizara la adecuacién dentro
de los doce (12) meses siguientes a la entrada en vigencia de este reglamento.

Articulo 52. Transitorio. A mas tardar el 31 de enero de 2027, las instituciones deberan
realizar el andlisis de criticidad indicado en el articulo 41 respecto de todos los servicios de
procesamiento y/o almacenamiento de informacién que hubieren sido contratados antes de la
vigencia de este reglamento, para que los mismos sean clasificados, segun correspondan, en
criticos y no criticos, asimismo, en el caso de los servicios que cambiaron de no critico a critico
deberan cumplir con lo establecido en el articulo 42.

Articu'lo §3. Envio de informacion a la Superintendencia de Bancos. Las instituciones
deberanAenwar a la Superintendencia de Bancos informacion relacionada con el riesgo
tecnologico conforme a las instrucciones generales que el 6rgano supervisor les indique.

El en\{io de informacién establecido en el parafo anterior no exime a las instituciones de
cumplir con otras disposiciones legales o normativas aplicables.

Articulo 54. Casos no previstos. Los casos no previstos en este reglamento seran resueltos
por la Junta Monetaria, previo informe de la Superintendencia de Bancos.

por Junta Monetaria,
de un banco o una sociedad financiera, el proveedor de los servicios contratados
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